SH ! Rp Modell: BP-FR12U

Adatbiztonsagi készlet

Hasznalati utmutato

Kdszonjik, hogy megvasarolta a Sharp BP-FR12U adatbiztonsagi készletet. Kérjuk, hogy a
helyes hasznalat érdekében olvassa el ezt a hasznalati Utmutatot.

A Hasznalati utmutatét tartsa biztonsagos helyen, hogy a jov6ben is megtekinthesse.

Hasznos segitség lehet, ha kérdései tamadnak az adatbiztonsagi készlet hasznalataval
kapcsolatban, vagy ha hasznalat k6zben problémak mertilnek fel.



Garancia

A SHARP Corporation semmilyen garanciat nem vallal a dokumentum
tartalmaval kapcsolatban, noha mindent megtett azért, hogy jelen
dokumentum a lehetd legpontosabb legyen és a lehetd legnagyobb
mértékben segitséget nyujtson. A SHARP nem vallal felel6sséget
semmilyen, a jelen hasznalati utmutaté hasznalatabdl adédéd vagy azzal
kapcsolatos kdzvetlen vagy kozvetett veszteségert vagy karert.

© Copyright SHARP Corporation 2022. Minden jog fenntartva. A szerzéi jogi
torvények altal engedélyezett médon kivul tilos a dokumentum el6zetes
irasbeli engedély nélkuli sokszorositasa, adaptacioja vagy forditasa.

Figyelem:

Az utmutatéban a "Beallitasok (Rendszergazda)" hivatkozas a
rendszergazdai jogosultsaggal torténé bejelentkezést igényld, a "Beallitasok
(Altalanos)" hivatkozas pedig a barmely felhasznalé altal (a rendszergazdat
is beleértve) megvaltoztathatd beallitas modra vonatkozik. Az 6sszes itt
kozolt informacié barmikor, bejelentés nélkil megvaltozhat.

Az utmutatéokban hasznalt piktogramok
Az utmutaté piktogramjai a kdvetkez6 jellegli informacidkat jelzik:

@ Egy funkcié vagy miiveletsor kiegészit magyarazata.

@ Egy miivelet visszavonasanak vagy javitdsanak magyarazata.

A termék fejlesztése és médositasai miatt az utmutatéban lathatd képernyék,
Uzenetek és billentylinevek eltérhetnek a tényleges készulléken talalhatoaktol.




Bevezetés

Ez az utmutatd az "BP-FR12U" adatbiztonsagi készlet hasznalatara
vonatkozo utasitasokat tartalmazza.

Ez a termék egy biztonsagi funkcidval latja el a SHARP (vagy SHARP
digitalis tobbfunkcios rendszert) szines digitalis tobbfunkcids rendszert.
Ha a biztonsagi funkciéval ellatott SHARP (vagy SHARP digitalis
tobbfunkcios rendszert) szines digitalis tobbfunkcids rendszer masolo,
nyomtatd vagy fax funkcidjat hasznalja, az egyes feladatokhoz Iétrehozott
képadat adatvédelmi titkositassal készul, és a feladat végeztével azonnal
torlédik a helyi meghaijto.

B Termékkulcs

Ha alaphelyzetben engedélyezni szeretné a biztonsagi funkciot, meg kell
adni a termékkulcsot (jelsz6t) vagy az alkalmazas szamat a beallitds méd
(rendszergazda) "Rendszerbeallitasok" menuje segitségével. Az e célra
hasznalt rendszerbeallitas neve: "ADATBIZTONSAGI KESZLET". A
termékkulcsot vagy az alkalmazas szamat kérje a termék forgalmazojatél.
(Ezt a mlveletet a szervizmérndk végzi el az adatbiztonsagi készlet
telepitésekor.)

B Adatok biztonsagi mentése és torlése a
dokumentumtarolas funkciéval

Az adatbiztonsagi készlet telepitésével a készulékben el6zbleg, a gépen
kordbban a dokumentumkezel6 funkcidval tarolt adatok nem érhetdk el.
Javasoljuk, hogy minden adatot, amelyet meg kell 6riznie egy szamitégépre
vagy mas eszkozre, torolje a dokumentumok tarolasara szolgalo adatokat a
géprdl, majd telepitse az adatbiztonsagi készletet. A szamitogépre masolt
adatokat vissza lehet vinni a gépre, hogy ujra felhasznalhassak az
adatbiztonsagi készlet telepitése utan. (Ezt a feladatot altalaban egy
szerviztechnikus végzi el az adatbiztonsagi készlet telepitésekor.)

Az adatbiztonsagi készlet telepitése utan az adatok visszatoltésére
kizardlag bizalmas mappak hasznalhatdok. Szikség esetén hozzon létre
bizalmas mappakat, mielétt az adatokat visszatolti a készulékre.



B A weboldalon alkalmazott jelszavak

A gép weblapjahoz val6 hozzaféréshez felhasznaléi hitelesités
szlkséges.

Ha a felhasznalo hitelesitése soran egymas utan haromszor nem
megfeleld jelsz6t ad meg, a felhasznaldi fibkot a rendszer lezarja, és az
adott felhasznald hozzaférését a gép weblapjaihoz 5 percre letiltja.
Errél tovabbi informaciot a "A kizaras funkciordl” c. részben talal (jelen
utmutato, 15. oldal).

Figyelem:

Az adatbiztonsagi készlet telepitésével a készlilék kezelésének bizonyos
mozzanatai megvaltoznak. Ha nem telepitette az adatbiztonsagi készletet,
akkor a készilék utmutatéi tartalmazzak a készilék kezelésének részleteit.
Jelen Utmutato és az "BP-FR12U értesités" ismerteti az eljarasok valtozasait,
amelyek az adatbiztonsagi készlet telepitésekor Iépnek életbe.

B Megjegyzések az adatbiztonsagi készlet és az
adatbiztonsagi készlettel ellatott készuilékek
tulajdonosanak

Az alabbiakban ismertetjlik azokat a Iényeges kérdéseket, amelyek
biztositjak az adatbiztonsagi készlettel ellatott készllék biztonsagos
allapotat.

Megjegyzések a hasznalati kornyezettel kapcsolatban

o A miikddési kdrnyezet biztositja a készulék fizikai biztonsagat, amely
O0sszemérhetd a gép altal feldolgozott adatok értékével.

e Ha az adatbiztonsagi készlettel ellatott készulék halézathoz csatlakozik, akkor ne
csatlakoztassa kozvetlenll az internethez; a készllék egy olyan alhal6zathoz
csatlakozzon, amelyben a haldzati utvalaszto tlzfallal védett helyi halézatot
biztosit; és csak olyan eszk6zok (szamitdgépek, stb.) legyenek azonos
alhalézaton, amelyek részére megengedett a kommunikéacié a késziilékkel. Es
annak érdekében, hogy ez az allapot mindig fennmaradjon, gy6z6djén meg a
készulék alhal6zataban l1évd eszk6zok megfeleld kezelésérél.

@ Annak érdekében, hogy tavol tartsa azokat az eszk6zoket, melyek nem
felhasznaloi a készlléknek, allitsa be a késziilékkel kommunikald eszkozoket
(szamitogeépek, stb.) ugy, hogy a felhasznaloknak sziikséges legyen
bejelentkezni.

e Nem ajanlatos kulsé faxkészuléket csatlakoztatni a TEL csatlakozohoz.
Flggetlenil a gép fogadott adatokra vonatkozo tartasi beallitasaitol, a géphez
csatlakoztatott kiilsé faxkésziilék azokat fogadhatja és kinyomtathatja.
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@ A hitelesité kiszolgalét allitsa felfiggesztésre folyamatos rossz jelszavak esetén,
ha halézati (LDAP vagy AD) hitelesitést vagy Sharp OSA kilsé hitelesitést
hasznal.

Megjegyzések a felhasznalok kezelést illetéen

e A rendszergazda fontos szerepet jatszik a biztonsag fenntartasaban. Megfelel
gondossaggal jarjon el annak személynek kivalasztasaban, aki az adatbiztonsagi
készlettel ellatott készulék rendszergazda feladatat latja majd el.

e Biztositson oktatast a készlilék felhasznaléi (beleértve a rendszergazda)
szamara ugy, hogy értsék a szervezet biztonsagi iranyelveit és képesek legyenek
megfeleléen kezelni/ellendrizni az adatbiztonsagi készletet és az adatbiztonsagi
készlettel ellatott késziléket ennek az utmutatonak megfeleléen. Tovabba,
folyamatosan nyujtson tajékoztatast a felhasznaldkat az alabbi kérdésekben.

» A gép segitségével masolt vagy nyomtatott dokumentumok és kapott faxok
kezeléséért a felhasznalo tartozik felel6sséggel.

* Ha a készulék mikodtetését befejezte, gy6z&djon meg arrdél, hogy megnyomta
a [KIJELENTKEZES] gombot.

* Ha befejezte a készulék Web oldalakon torténé mikodtetését, gy6z6djon meg
réla, hogy rakattintott a [Kijelentkezés] gombra, vagy bezarta a bongészét.

» Felhasznaldi jelszonak ne allitson be kdnnyen kitalalhaté jelszét, és kezelje azt
biztonsagosan, hogy elkertulje a bizalmas informacidk nyilvanossagra kerulését.

* Vegye figyelembe, hogy a kapcsolat hianyaban vagy foglalt vonal miatt nem
teljesitett fax vagy internet fax tovabbitasabdl szarmazé adatok, és a papir
hianya vagy elakadasa miatt nem teljesitett munkak képadatai a készllék helyi
meghajté kerlilnek tarolasra titkositott allapotban. Ezek az adatok a feladat
vagy feladatok teljesitéséig vagy toérléséig nem kerlilnek torlésre.

* Ha a kapcsolat véletlenll megszakad az engedélyezett eszkdz (szamitdgeép,
stb) és a készlilék kdzott, ellendrizze, hogy a kapcsolat fizikailag sérilt-e, mint
példaul a LAN kabel kihuzédasa, vagy a kommunikacidés partnerben lépett fel
probléma. Ha az ellenérzés soran nem talal problémat, kapcsolja ki, majd be a
készlléket és probalja ujra. (Ha a kapcsolat nem all helyre az aramellatasa
tobbsz0ori ki- és bekapcsolasa utan, kérjuk 1épjen kapcsolatba kereskedéjével
vagy a legkdzelebbi hivatalos szerviz képviselettel.)

e Tartsa a rendszergazda a gép tajékozott fliggéen a kovetkezbket.

» Az alapértelmezett rendszergazda (admin) jelszavanak ne hasznaljon kdnnyen
kitalalhaté jelszét.

» Alaposan ellenérizze a jelszavak kezelését beleértve a rendszergazda jelszo6t
annak érdekében, hogy megel6zze azok az illetéktelen kézbe kertlését.

* Gy6z6djon meg arrdl, hogy a rendszergazda (admin) jelsz6 megvaltoztatasa
azonnal megtértént miutdn megvaltozott a rendszergazda személye.



» A"Beallitasok (rendszergazda)" panel hasznalata esetén, ha csak par
masodperce is elhagyja a készuléket, akkor se feledje el megnyomni a
[Féablak] gombot, és megérinteni a [KIJELENTKEZES] gombot a
kijelentkezéshez.

+ A"Bedllitasok (rendszergazda)" panel weboldalon térténd hasznalata esetén,
ha csak par masodperce is elhagyja a készuléket, akkor se feledje el
megnyomni a [Kijelentkezés] gombot vagy bezarni a bongészét a
kijelentkezéshez.

» Ha az altalanos felhasznaldk [Jogosultsagi csoport] szamara a [Admin] van
megadva a Felhasznalbi vezérlésben, akkor a gép beallitasait az adminisztrator
akaratlan médon megvaltoztathatja. A felhasznalok felvétele / modositasa
soran nem ajanlott a [Admin] beallitast megadni a rendszergazda kivételével.

» A Jogosultsagi Csoport beallitasanak médositasa azonnal érvénybe lép a
hozza tartoz6 felhasznaldkra. Azonban, a beallitasok modositasa alatt
bejelentkezett felhasznalokra a Jogosultsagi Csoport régi beallitasai maradnak
érvényesek, amig ki nem jelentkeznek. Ezért az ilyen felhasznalokat
figyelmeztetni kell arra, hogy jelentkezzek ki, majd jelentkezzenek be Ujra.

Egyéb megfontolasok

e Barmely titkositott adat, amelyet exportaltak miel6tt ez a készlet telepitve lett, mar
nem lesz importalhat6 a készlet telepitését kdvetden.

e [Privat adat ini./Adat az MFP-n] egy funkcid, amely segitségével az 6sszes adat
visszaall készllék alapértelmezésére. A készlléken tarolt 6sszes adat, példaul
személyes adatok, felhasznaloi adatok és munkaadatok térlésre kertilnek a
funkcid végrehajtasa utan, és minden beallitasi adat gyari alapértelmezett értékre
all vissza. Ezt a funkciét végre kell hajtani, amikor a készuléket leszerelik vagy a
készllék tulajdonosa megvaltozik.

» Ez a funkci6 kizarélag a rendszergazda indithatja el vezérld panelbdl.

* Az inditas végrehajtasahoz érintse meg a [Végrehaijt] gombot a
[Rendszerbeallitasok] — [Biztonsagi Beallitasok] — [Privat adat ini./Adat az
MFP-n] "Beallitasok (rendszergazda)" egységben, majd érintse meg a [OK]
gombot a megjelend jovahagyo Gzenetben.

* Hosszabb idé is eltelhet az inditas elkezdésétdl a befejezésig. Végrehajtas nem
allithaté meg a folyamat kdzben. Ne hagyja el a helyét, amig az inicializalas be
nem fejez8dik. Forditson kell6 figyelmet a készlilék folyamatos aramellatasnak
biztositasara az inicializalas soran.

» Ha valamilyen probléma tortént az inicializalas kézben, akkor a "Hivjon
szerel6t." felirat jelenik meg a vezérld panelen. Ebben az esetben, kérjuk lépjen
kapcsolatba a forgalmazéval vagy a legkdzelebbi hivatalos szerviz
képviselettel.



* Ha a készUlék kikapcsol az aramellatas megsziinése miatt az inicializalas
befejezése el6tt, akkor jelentkezzen be mint rendszergazda (admin) és az
inditashoz végezze el Ujra a fent leirt folyamatot az Ujrainditas kdvetéen. Ezen
kivil, az alapértelmezett rendszergazda (admin) jelszéra lehet sziikség. Ha
nem tud bejelentkezni a kordbban megadott jelszéval, akkor hasznalja az
alapértelmezett jelszét a bejelentkezéshez.

Ha az inicializalas lezarult, a készulék automatikusan ujraindul. Az ujrainditas
utan, a inicializalas befejezd riport kertl kinyomtatasra és az inicializalas
befejezve (izenet jelenik meg a kezeld panelen. Ha a "Magas biztonsagi szint
beallitasa" (jelen utmutato, 27. oldal) funkcié be van kapcsolva, egy jelentést
nyomtathat, ha a rendszer elinditasat és Ujrainditasat kdvetéen atmenetileg
kikapcsolja a késztiiléket, majd ismét bekapcsolja azt.

Ha az [OK] gomb nem jelenik meg be a kezelé panelen az inicializalasa utan,
akkor a készulék atmenetileg zarolva van, és nem miikddtethetd. Ebben az
esetben, kérjuk Iépjen kapcsolatba a forgalmazdval vagy a legkdzelebbi
hivatalos szerviz képviselettel.
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1 Az adatbiztonsagi keszlet telepitése esetéen

Az adatbiztonsagi készlet telepitése esetén a kdvetkezd ikon jelenik meg az
erintéképernydn:

A kovetkezb képernyd megjelenitéséhez érintse meg a ( 4 ), majd az
adatbiztonsagi készlet verzidadatainak megjelenitéséhez a ( 4 ) ikont.

A termékre vonatkozo6 kdvetkezd informacio jelenik meg.
"BP-FR12U adatbiztonsagi készlet"

Az adatbiztonsagi készlet telepitése esetén minden feladat utan
automatikusan torlédnek a készuléken maradt adatok.

Ha megkezdédik az adatok torlése, az "Adatok torlése" Uzenet jelenik meg 6
masodpercre*;

* Az lizenet megjelenitési ideje a beallitas mod (rendszergazda) meni "Uzenet
Megijelenitési Id6 Beallitasa" pontjdban megvaltoztathato.
("Beallitasok (Rendszergazda)" > "Rendszerbeallitasok" > "K6z6s beallitasok” >
"Kezelési beallitasok" > "Feltétel Bedllitasok" > "Uzenet Megjelenitési 1d6
Bedllitasa")

A termék verzidjara vonatkozo informacié a "Beallitasok (Rendszergazda)"
> "Allapot" > "Firmware verzio" kivalasztasaval jelenitheté meg.

@ Ha a képadatok helyi meghaijté térténd torlése kézben, vagy a feladat
befejezése el6tt kikapcsolja a késziiléket, el6fordulhat, hogy az adatok
torlése nem lesz tokéletes. Ha el szeretné kerulni, hogy a készulék
kikapcsolasakor részlegesen torolt adatok maradjanak hatra, javasoljuk,
hogy kikapcsolas elétt a "Teljes Memoéria Torlése" programmal (jelen
utmutato, 20. oldal) fejezze be az adatok torlését.




Az adatbiztonsagi készlet telepitése esetén

Az adatbiztonsagi készlet Biztonsagi beallitasok
menduje
Az adatbiztonsagi készlet telepitése esetén a biztonsagot javitd beallitasok

adhaték meg. Errél tovabbi informaciét a "Biztonsagi beallitasok" c. részben
talal (jelen utmutato, 17. oldal).

Dokumentum kontroll funkcio

A dokumentum kontroll funkcidéval a nyomtatasi feladatok, masolatok és
fogadott faxok nyomtatdsakor beagyazott dokumentum kontroll mintat
nyomtathat a papirra.

A beagyazott dokumentum-vezérlési mintak megakadalyozzak kinyomtatott
dokumentum masodlagos nyomtatasat, faxolasat vagy az azzal végzett
egyéb miveleteket. Errdl tovabbi informaciét a "Dokumentum kontroll
beallitas" c. részben talal (jelen utmutatd, 28. oldal).

Dokumentum Tarolas

Ahhoz, hogy hasznalhassa a dokumentum tarolas funkciét a gépen 1évé
feladatok tarolasara telepitett adatbiztonsagi készlet mellett, a Fajl
tulajdonsaga lehet6ségnél allitsa be a "Bizalmas" lehet6séget.

Nem tarolhatok el olyan fajlok, amelyeknél tulajdonsagként a "Megosztas"
vagy a "Védelem" van beallitva. Ezen kivul ahhoz, hogy nyomtatni tudjon
egy szamitogéprél a megérzési funkcié hasznalataval, be kell irnia egy
jelszét a nyomtaté illesztéprogram beallitasaihoz (ha a gyari alapbeallitas
érvényben van).



Az adatbiztonsagi készlet telepitése esetén

A Jogosultsagi csoport rogzitése képernyd

Az adatbiztonsagi készlet telepitése esetén a beallitas méd
(rendszergazda) menu "Jogosultsagi csoport rogzitése" menutképernyéjén
megjelennek a kovetkezd elemek. A képernyd a "Beallitasok
(Rendszergazda)" > "Felhasznaloi Vezérlés" > "Hozzaférés ellenbrzési
beallitasok" > "Jogosultsagi csoport rogzitése" elem kivalasztasaval
jelenithet6 meg.

A tarolt nyomtatason kivili nyomtatasi feladatok

Az [OK] gomb megérintésekor a tarolttél eltéré nyomtatasi feladatok
engedélyezettek a Jogosultsagi csoport rogzitése menltpontban,
amennyiben a felhasznaldi hitelesitést engedélyezték.

Erintse meg az [Engedélyezve], majd a [Benyuijtas] lehetéséget.

Dokumentum tarolas jévahagyasi beallitas

Ha a felhasznaldi hitelesitéshez jogosultsagi csoportot tarol, a gomb
megérintésével kivalaszthatja, hogy lehetévé teszi-e a dokumentumtarolast
az egyes dokumentumtarolasi médokban és az egyes feladattipusokhoz.

A tarolasi moéd engedélyezéséhez érintse meg annak jelolénégyzetét a
kivalasztashoz.

Erintse meg az [Engedélyezve], majd a [Benyuijtas] lehetéséget.

@ A dokumentumtarolast a kdvetkezd beallitasoknal kell engedélyezni.
Alapértelmezés szerint a dokumentumtarolas csak bizalmas
Uzemmaodban engedélyezett.

e A dokumentumtarolas engedélyezése a Jogosultsagi csoport régzitése
részben (ez a beallitas)

e Dokumentum tarolas letiltdsa a biztonsagi bedllitasok részben (jelen
utmutato 25. oldala)




Az adatbiztonsagi készlet telepitése esetén

A jelszavak védelme

Az adatbiztonsagi készlet telepitése esetén lehetséges a készulék
kezel6tablajan vagy a weboldalakon megadott jelszavak védelme.

B Rendszergazda jelszé / Felhasznalé jelszava

Az adatbiztonsagi készlet telepitése esetén, ha nem engedélyezte a
felhasznaldi hitelesités funkciot, és egymas utan 3 alkalommal nem
megfeleld rendszergazdajelsz6t ad meg, vagy ha engedélyezte a
felhasznaldi hitelesités funkciot, és egymas utan 3 alkalommal nem
megfeleld rendszergazdajelszot vagy felhasznaldi jelszét ad meg, a nem
megfeleld jelszot megadd rendszergazdat vagy felhasznalot a rendszer 5
percre letiltja.

Errél tovabbi informaciot a "A kizaras funkciordl” c. részben talal (jelen
utmutato, 15. oldal).

B A dokumentumtarolas funkcié bizalmas mappai és
bizalmas fajljai
Ha egymas utan 3 alkalommal nem megfeleld jelsz6t ad meg egy
bizalmas mappahoz vagy fajlhoz, a rendszer letiltja az adott mappat vagy

fajlt. A mappa vagy fajl feloldasahoz hasznalja a "Mivelet zarolasi allapot
feloldasa (Fajl/Mappa)" lehetdéséget (jelen utmutato, 26. oldal).

@ e Az azonos felhasznalénévvel és jelszéval rendelkezé fajlok a
dokumentumtarolasi funkcio Kétegnyomtatas opcidjaval egyszerre
kinyomtathatok.

A kereséskor megadott jelszétdl eltérd jelszoval rendelkezé fajlokat a
rendszer ugy kezeli, mintha azokhoz nem megfeleld jelszét adott volna
meg. Ezért javasoljuk, hogy amennyiben elkerulhet6, ne hajtson végre
keresést [Osszes Felh.] és [Felh. Ismeretlen] paraméterekkel.

e Ha egy fajl hasznalata le van tiltva, a kdvetkezd vonatkozik a
dokumentumtarolasi funkcié hasznalatara:

o A kdtegnyomtatés soran a letiltott fajlok még akkor sem
nyomtatédnak ki, ha megfelelnek a keresési feltételeknek.

B A dokumentumtarolas funkcié kereséképernydje

Az adatbiztonsagi készlet telepitése esetén a jelszé6 megadasa beallitas
nem jelenik meg a dokumentumtarolas funkcié kereséképernydjén.
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Az adatbiztonsagi készlet telepitése esetén

M Titkositott PDF

Ha egy feladatot a titkositott PDF kézvetlen nyomtatasa médszerrel
nyomtat ki, a feladat megjelenik a feladatallapot képernyé nyomtatasi
soraban, és a nyomtatas megkezdéséhez meg kell adnia a jelszot.

Ha az adatbiztonsagi készlet telepitése esetén egymas utan 3
alkalommal nem megfelel6 jelsz6t ad meg, 6 masodpercig a "Tiltott
mivelet. Kérjen segitséget a rendszergazdatol." Uzenet lathato, és a
rendszer letiltja a nyomtatast.

Ha a nyomtatasi sor képernyén olyan fajlt érint meg, amelyhez 3
alkalommal nem megfeleld jelszét adott meg, az "A feladat nyomtatasa le
van tiltva. Torli a feladatot?" Gzenet jelenik meg.

e A nyomtatasi feladat torléséhez érintse meg az [Igen] gombot.

e A nyomtatasi feladat torlésének visszavonasahoz érintse meg a [Nem]
gombot.

A nyomtatasi feladat feloldasahoz hasznalja a "Mivelet zarolasi allapot
feloldasa (Fajl/Mappa)" lehetdéséget (jelen utmutato, 26. oldal).

B Rendszergazdai jogosultsag beallitasa

Az adatbiztonsagi készlet telepitése esetén a "Jelsz6 megvaltoztatasa"
nem jelenik meg a "Bedllitasok (Rendszergazda)" >
"Rendszerbeallitasok” > "Dok. Tarolasi Beallitasok" > "Feltétel
Beallitasok" > "Rendszergazda jogosultsag beallitdsa" mentpontban. (A
rendszergazda jelszé megadasaval nem modosithatd a fajlokhoz vagy
mappakhoz megadott jelszo.)

B FTP Pull nyomtatas

Ha az FTP Pull nyomtatas funkciét hasznalja FTP-kiszolgalon 1évé fajlok
kozvetlen kinyomtatasara, az FTP-kiszolgalo kivalasztasakor meg kell
adni a "Felhasznalonév" és "Jelszd" adatokat.
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Az adatbiztonsagi készlet telepitése esetén

H Bejelentkezés engedélyezett felhasznalé hitelesités esetén

Ha engedélyezte a beallitdas mdd (rendszergazda) meniben a
"Felhasznald hitelesités" pontot, a készulék hasznalatahoz be kell
jelentkeznie a belépési képernydn. A "Figyelmeztetés ha a belépés nem
sikerll" lehet6ség ("Beallitasok (Rendszergazda)" >
"Rendszerbeallitasok” > "Felhasznald-hitelesités beallitasok" >
"Alapértelmezet Beallitasok") engedélyezése esetén, ha egymas utan
haromszor nem megfelel jelsz6t ad meg, a nem megfeleld jelszét
megado felhasznald belépési mlveleteit a rendszer 5 percre letiltja.
Errdl tovabbi informaciot a "A kizaras funkciorol" c. részben talal (jelen
utmutato, 15. oldal).

Arendszer az egyes felhasznalok nem megfelel belépési probalkozasait

kldén szamolja.

Az adatbiztonsagi készlet telepitése esetén a "Figyelmeztetés ha a

belépés nem sikerll" pont mindig engedélyezett.

* Ha magas biztonsagi szint van beallitva, a felhasznaléi hitelesités
mindig, a berendezés barmely funkcidjanak hasznalata el6tt szikséges.
Errél tovabbi informaciot a "Magas biztonsagi szint beallitasa" c.
részben talal (jelen utmutato, 27. oldal).
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Az adatbiztonsagi készlet telepitése esetén

Korlatozasok a tandem masolassal és tandem
nyomtatassal kapcsolatban

A tandem masolas és a tandem nyomtatas mikodése az alabbiak szerint
zajlik, a mestergép és a szolgagép beallitasai szerint (attél fUggben, hogy
telepitette-e az adatbiztonsagi készletet).

B Tandem masolas

Szolgagép

Adatbiztonsagi készlet: Igen

Adatbiztonsagi készlet: Nem

Mestergép

Adatbizto | Atandem funkci6 hasznalhato.

nsagi Az adatokat a rendszer A tandem funkcié nem

készlet: titkositja és a mester- és a hasznalhato.

Igen szolgagéprél egyarant torli.

Adatbizlo | » tandem funkcié hasznalhato. , 3

nsagi A normal tandem funkcio
X Az adatokat a rendszer . .

készlet: . . . ., | hasznalhato.

Nemn titkositja és torli a szolgageprdl.

B Tandem nyomtatas

Szolgagép

Adatbiztonsagi készlet: Igen

Adatbiztonsagi készlet: Nem

Mestergép

Adatbizto | Atandem funkcié hasznalhaté. | Atandem funkcié
nsagi Az adatokat a rendszer hasznalhato. Az adatokat a
készlet: titkositja és a mester- és a rendszer titkositja és torli a
Igen szolgagéprdl egyarant torli. mestergéprél.
Ad?tPIZtO A tandem funkcié hasznalhato. . -
nsagi A normal tandem funkcio

X ) Az adatokat a rendszer . .
készlet: . i r s ., | hasznalhatd.
Nemn titkositja és torli a szolgagéproél.
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Az adatbiztonsagi készlet telepitése esetén

Az FTP Pull nyomtatas funkcié biztonsagi
beallitasai

Ha haldzati nyomtatoként hasznalja a készuléket, és az FTP Pull nyomtatas
funkcio aktiv, az adatbiztonsagi készlet az FTP kiszolgal6hoz tartozé
"Felhasznalénév" és "Jelszd" segitségével lehetdvé teszi a felhasznald
hitelesitését. (A Pull nyomtatas funkcidval a nyomtatoé-illesztéprogramjanak

hasznalata nélkul, kozvetlenul a készulék kezelbtablajarol nyomtathat ki egy
el6zbleg tarolt FTP-kiszolgalon 1évé fajlt.)

A felhasznalo hitelesitését a készulék FTP Pull nyomtatas funkcid
beallitasai alatt talalhaté [Felhasznald hitelesitésének engedélyezése]
jelolénégyzet aktivalasaval jeldlheti ki. Ez a jeldlénégyzet az adatbiztonsagi
készlet telepitésekor jelenik meg, bejeldlt allapotban (kipipalva).

B Az FTP kiszolgalén talalhaté fajl kozvetlen nyomtatasa (ha
a felhasznalé hitelesités engedélyezett)

Miutan a készulék érintéképernydjén kivalasztotta a nyomtatando fajlt
tartalmazo FTP kiszolgaldt, meg kell adnia a felhasznalonevét és
jelszavat.

Ha az FTP kiszolgalét valasztotta az "FTP SZERVEREN LEVO FAJL
KOZVETLEN NYOMTATASA" 3. Iépésében, a Felhasznaloi kezikonyvet
(PC) "NYOMTATQ" c. fejezetében, akkor a képernyén megjelenik egy
felszolitas, hogy adja meg az FTP kiszolgalora érvényes
felhasznaldnevét és jelszavat.

Felhasznalénevének beirasahoz érintse meg a [Felhasznalénéyv],
jelszavanak beirasahoz pedig a [Jelszd] gombot. Mindkét esetben
megjelenik egy szévegbeviteli képernyd.

Miutan beirta felhasznaldnevét és jelszavat, érintse meg a [Bevitel]
gombot.

Felhasznaldnevének és jelszavanak bevitelét kovetden folytassa az "FTP
SZERVEREN LEVO FAJL KOZVETLEN NYOMTATASA" 4. Iépésével a
Felhasznaloi kezikonyvet (PC) "NYOMTATO" c. fejezetében.
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Az adatbiztonsagi készlet telepitése esetén

A masolt adatok atvitele

Ha telepitette az adatbiztonsagi készletet, és a weboldalakat hasznalja a
dokumentumtarolas funkcidval tarolt adatok szamitdégépre masolasahoz,
akkor az adatokat csak az eredeti készulékre tudja visszatdlteni, amelyrél
azokat atmasolta.

Az adatok még azonos készulékjellemzék esetén sem masolhaték masik
készulékre.

A [Visszaallitas a PC-r6l] gomb csak abban az esetben jelenik meg a
weboldalon, és az adatok visszatoOltése a készulékre csak akkor lehetséges,
ha bizalmas mappat valaszt ki.

A kizaras funkciérol

A felhasznalasi hitelesités soran megadott nem megfelel6 jelszavakat,
beleértve a rendszergazdai jelszavakat, a rendszer szamolja, és ha a
probalkozasok szama eléri a meghatarozott szamot (harom), a felhasznaloi
fiokot a rendszer zarolja, és a felhasznalé nem probalkozhat ujra fidkja
hitelesitésével, amig 6t perc el nem telik. A rendszer az egyes felhasznalok
nem megfelel6 probalkozasait kilén szamolja, és a helyes jelsz6
megadasakor a szamlalot nullazza.

B Kizarasi beallitasok
A kizarasi beallitasokat a kdvetkez6 eljarassal ellendérizheti:
Erintse meg a kezel6panelen a "Beallitdsok (Rendszergazda)" >
"Rendszerbeallitasok" > "Felhasznalé-hitelesités beallitasok" >

"Alapértelmezet Beallitasok" > "Figyelmeztetés ha a belépés nem sikerul"
pontot.

* Az adatbiztonsagi készlet telepitése esetén a "Figyelmeztetés
sikertelen bejelentkezéskor" pont mindig engedélyezett. A kizart
felhasznaldk akkor sem hajthatnak végre nyomtatast, ha a "Beallitasok
(Rendszergazda)" > "Rendszerbeallitasok” > "Felhasznalo-hitelesités
beallitasok" > "Alapértelmezet Beallitasok" > "Nyomtatas tiltas
ervénytelen felhasznald esetén” pont nincs engedélyezve.
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Az adatbiztonsagi készlet telepitése esetén

B Kizaras torlése

Automatikus torlés egy idé eltelte utan

A felhasznaldi fiok kizarasi allapotat a rendszer torli, miutan a kizarastol
szamitott 6t perc letelt.

A kizarasi allapot az eszkoz kikapcsolasaval nem torolhetd.

Ha az eszkdzt a kizaras teljes idétartamanak vége elétt kikapcsoljak, a
kizaras a kdvetkez8 bekapcsolastol szamitott Gjabb 6t percig fog tartani.
(Ez vonatkozik az el6re nem lathaté eseményekre, példaul aramszinetre
is.)

Kézi torlés
Ha az adott felhasznal6 ki van zarva, megjelenik a "Muvelet zarolasi

allapot feloldasa" gomb a felhasznal6 "Felhasznalo regisztralasa”
képernyéjén. A rendszergazda a gomb érintésével kézi torlést végezhet.

* Ha magas biztonsagi szint van beallitva, a kézi térlés nem elérheté.
Errdl tovabbi informaciot a "Magas biztonsagi szint beallitasa" c.
részben talal (jelen utmutato, 27. oldal).
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2 Biztonsagi beallitasok

Ez a rész a "Biztonsagi beallitdsok" menuben az adatbiztonsagi készlet
telepitésekor megjelend elemeket ismerteti.

A biztonsagi beallitasok hasznalata beallitas
modban (rendszergazda)

A bedllitds mdd (rendszergazda) hasznalata kdzbeni mikodtetés
részleteiért lasd a Felhasznaldi kézikonyv (PC) "BEALLITAS MOD"
fejezetében talalhato leirast.

Az egyes beallitasok magyarazatat a kdvetkezé oldalakon olvashatja.

@ Ha az adatbiztonsagi készlettel rendelkez6 készuléken egymas utan 3
alkalommal nem megfelelé rendszergazda jelsz6t ad meg, a
rendszergazda jelsz6 megadasat a rendszer 5 percig letiltja. Errél
tovabbi informaciot a "A kizaras funkciorol” c. részben talal (jelen
utmutato, 15. oldal).
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Biztonsagi beallitasok

A biztonsagi beallitasokhoz hozzaadott
beallitasok

Az adatbiztonsagi készlet telepitése esetén a "Biztonsagi beallitasok"
menuben a biztonsagra vonatkozo uj beallitasok jelennek meg.

Beallitas Oldal Magyarazat
Adattertulet torliése 20
W Teljes Memoria Torlése* 20
B Ossz adat torlés a kész feladat 21 |Hasznalja ezt a lehet6séget, ha
listabol* kézzel kivanja tordlni az eltarolt
B Dokumentum tarolasi adatok 22 |adatokat a helyi meghajt6 egyes
tbr'ése* terU|eteir6|.
B Cimjegyzék és tarolt adatok 22
torlése
Feltétel Beallitdsok 24
B Automatikus Torlés 24 |Valassza ki az adatok torlési
Bekapcsolaskor idejét.
B Dokumentum tarolas letiltasa 25 | A Beallitasok engedélyezése/
W Listanyomtatas letiltasa 26 |filtasa képernydn allitsa be a
letiltani kivant adatelemeket.
Hasznalja ezt a lehetséget
specifikus miveletek letiltasara,
hogy megakadalyozza a
dokumentum kényes adatainak
kivitelét.
B Mivelet zarolasi allapot feloldasa | 26 |Hasznalja ezt a lehetéséget a
(Fajl/Mappa) zarolt fajlok és mappak
feloldasahoz.

* Engedélyezett felhasznald hitelesités esetén a felhasznalé még akkor sem
modosithatja ezt a beallitast, ha a jogosultsagi csoport feljogositja a felhasznalé6t
a biztonsagi beallitdsok médositasara. (Ezt a miveletet csak az alapértelmezett
rendszergazda (admin) hajthatja végre.)
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Biztonsagi beallitasok

Tovabba a biztonsagi beallitasok kézé tartoznak az "SSL/TLS beallitasok"
("RENDSZERBEALLiTASOK" > "Biztonsagi Beallitasok" a Felhasznaloi
kézikdnyv (PC) "BEALLITAS MOD" részében), az "S/MIME beallitasok”
("RENDSZERBEALLiTASOK" > "Biztonsagi Beallitasok" a Felhasznaloi
kézikdnyv (PC) "BEALLITAS MOD" részében), az "Ipsec beallitasok"
("RENDSZERBEALLiTASOK" > "Biztonsagi Beallitasok" a Felhasznaloi
kézikdnyv (PC) "BEALLITAS MOD" részében), az "Naplo"
("RENDSZERBEALLiTASOK" > "Biztonsagi Beallitasok" a Felhasznaloi
kézikdnyv (PC) "BEALLITAS MOD" részében), és a "Dokumentum kontroll
beallitds" (jelen utmutato, 28. és az azt kdvetd oldalak).

A fenti beallitasok "Feltétel Beallitasok" menuje szintén konfiguralhaté a
készulék weboldalan.
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Biztonsagi beallitasok

Adatterulet torlése

H Teljes Memoéria Torlése

Hasznalja ezt a programot, ha kézzel kivanja torolni az 0sszes, a helyi

meghajté és a haldzati tarold egyes terlletein tarolt adatot.

Ugyeljen ellenben arra, hogy a kdvetkezé adattipusok torlése nem ezzel

a beallitassal torténik. A kovetkezd adattipusok torléséhez hasznalja a

"Cimjegyzék és tarolt adatok torlése" részben leirtakat (jelen utmutato,

22. oldal):

e Felhasznaldi informacio

e Kontaktok/Csoport/Program (csak cim)/Kérozvény Memariatar*/
Tovabbitasi informacié

e Memoria Lehivasa/Bizalmas Memoriatar®

e Feladd Adatai

e Fogadasi beallitasi adatok engedélyezésel/letiltasa (Beleértve a
lekérdezési jelszd kddszamot is)

e Tovabbitasi informacio

* A memodriatarakban tarolt képadatok a "Teljes Memoria Torlése" paranccsal
torolheték.

Erintse meg a [T6rlés] gombot.

Erintse meg a [Teljes Memodria Torlése] gombot. Megjelenik a kdvetkezd, a

valasztas megerésitését kéré képernyd ("lgen" vagy "Nem").

o Az el6z6 menuképernydhoz vald visszatéréshez érintse meg a [Mégsem]
gombot.

Erintse meg az [OK] gombot.

A képernydn a "Kérem, varjon turelemmel." felirat lathat6, majd megjelenik
a "Teljes memoaria torlése." Gzenet.
e A tdrlés végén a megerdsitést kérd Uzenet jelenik meg.

A készilék ujrainditasahoz érintse meg az [OK] gombot.
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Biztonsagi beallitasok

B Ossz adat torlés a kész feladat listabél

Ezt a lehet6séget akkor hasznalja, ha torolni kivanja az alabbi elemek
Osszes adatat, amelyek a Feladatallapot képerny$ Kész feladat listajan
jelennek meg.

(A Feladatallapot képernyén a Kész feladat lista akkor jelenik meg, ha
megérinti a Feladatallapot képernyd [Kész] billentyijét (a Feladatallapot
képerny6 valasztébillentyjét).)

e Nyomtaté felhasznaldnevek

e Képkuldés rendeltetési helyek

e Fogadott faxok feladdi

e Fax/kép kuldése tevékenységjelentés

Erintse meg a [T6rlés] gombot.

Megerssitd Uzenet jelenik meg.

Erintse meg az [OK] gombot.

Az adattorlés végrehaijtva.

(A torlés kozben végrehajtott mlvelet azonos azzal, mint amelyik a "Teljes
Memoria Torlése" (jelen hasznalati utasitas 20. oldala) teljesitésekor kertil
végrehajtasra.)
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Biztonsagi beallitasok

B Dokumentum tarolasi adatok torlése

Ez a funkci6é a dokumentumtarolas funkciéval tarolt adatok térlésére
szolgal.
A"Védelem" vagy "Bizalmas" jellemz6vel rendelkez6 adatokat is torli.

[Fajl adatok (Beleértve a védett/bizalmas fajlokat is)] jeldlonégyzetet:
Jeldlje be ezt a jeldldnégyzetet a "Fajl" hasznalataval a f6 mappaban és
az egyeéni mappakban tarolt 6sszes fajl torléséhez.

[Gyors fajl adatok (Beleértve a védett fajlokat is)] jel6ldnégyzetet:
Jeldlje be ezt a jeloldnégyzetet a "Gyors Fajl" hasznalataval tarolt 6sszes
fajl torléséhez.

Erintse meg a [T6rlés] gombot.

Meger6sitoé Uzenet jelenik meg.

Erintse meg az [OK] gombot.

Az adattorlés végrehaijtva.

(A torlés kozben végrehaijtott mlvelet azonos azzal, mint amelyik a "Teljes
Memoria Torlése" (jelen hasznalati utasités 20. oldala) teljesitésekor kerl
végrehajtasra.)

B Cimjegyzék és tarolt adatok torlése

Ez a funkcio azoknak az alabb felsorolt elemeknek a torlésére szolgal,
amelyek a "Teljes Memoria Torlése" (jelen utmutatd, 20. oldal) vagy a

"Beallitasok (Rendszergazda)" > "Rendszerellenérzés" > "Beallitasok

visszaallitasa" > "Gyari Alapbeallitasok Visszaallitasa" funkcidval nem
torolhetdk vagy inicializalhatok.

A kovetkez6 tipusadatok nem torolheték.

e Felhasznaldi informacid

e Kontaktok/Csoport/Program (csak cim)/Korozvény Memdriatar/
Tovabbitasi informacio™

e Memoria Lehivasa/Bizalmas Memoriatar 2

e Felad6 Adatai

e Fogadasi beallitasi adatok engedélyezésel/letiltasa (Beleértve a
lekérdezési jelszo kodszamot is) -3

e Tovabbitasi informacié

22



Biztonsagi beallitasok

* 1. Anév a telepitett opciodktol fliggben valtozé lehet.
* 2. Csak akkor valaszthato, ha a fax funkcié engedélyezett.

* 3. Akkor valaszthatd, ha a fax vagy az internet fax funkcié hasznalatban van.
(A "beleértve a lekérdezési jelsz6 kddszamot is" Gizenet csak akkor jelenik
meg, ha a fax funkcié engedélyezve van.)

* 4. Akkor valassza ki, ha csak a tarolt tovabbitasi informaciokat kivanja toréini.

Jelodlje be az egyes torlend6 adatelemek jelolonégyzeteit.

Erintse meg a [T6rlés] gombot.

Meger6sitoé Uzenet jelenik meg.

Erintse meg az [OK] gombot.

Az adattorlés végrehaijtva.

(A torlés kozben végrehaijtott mlivelet azonos azzal, mint amelyik a "Teljes
Memoria Torlése" (jelen hasznalati utasitas 20. oldala) teljesitésekor kertl
végrehajtasra.)

@ Ha az adatbiztonsagi készlet vagy a gép, melyen az adatbiztonsagi
készlet telepitve van, leselejtezésre vagy Uj tulajdonoshoz kertl, a
rendszergazdanak e funkcio hasznalataval minden adatelemet térdlnie
kell. A miivelet végrehajtasakor a rendszergazda figyelemmel kell, hogy
kisérje a gépet, amig az nem igazolja, hogy az adatok torlése
befejez6dott.
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Biztonsagi beallitasok

Feltétel Beallitasok

Ez a rendszer kulonbdzé beallitasokat tesz lehetéve, példaul az
automatikus torlés id6zitésének beallitasat és a miveletek és kijelz6k
tiltasara szolgald elemek beallitasat.

B Automatikus Torlés Bekapcsolaskor

Ezzel a funkcidval a készulék bekapcsolasakor automatikusan tordlheti
az dsszes adatot.
A kovetkez6 tipusadatok nem tordlhetdk.

e Teljes Memodria

e F3jl adatok (Beleértve a védett/bizalmas fajlokat is)
e Gyors fajl adatok (Beleértve a védett fajlokat is)

e Feladatallapot Teljesitett Feladatok Listaja

Jeldlje be a jelolénégyzeteket azon adatok mellett, amelyeket
automatikusan tordlni szeretne a fékapcsold bekapcsolasakor. A
bejeldlés befejeztével érintse meg a [Benyujtas] billentyt.
Alaphelyzetben nincsenek bejeldlve a jeldlénégyzetek.

@ Ha a készuléken tarolt kuldési feladat (fax, halézati lapolvasas vagy
internet fax feladat)* talalhato, a készllék bekapcsolasakor nem hajtja
végre az "Automatikus Torlés Bekapcsolaskor" funkciét.

* |de tartoznak a még ki nem nyomtatott fogadott faxok és Internet faxok,
de a fax memoriatar adatai nem (a bizalmas memdariatar kivételével).
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Biztonsagi beallitasok

B Dokumentum tarolas letiltasa

Ezzel a programmal a dokumentumtarolas funkcio tarolasi maodjait
korlatozhatja.

A dokumentumtarolasi moédokat (Gyors fajl izemmaod, Megosztasi
Uzemmdd, valamint Bizalmas Uzemmad) egyenként letilthatja minden olyan
uzemmodban, amelyben hasznalhatdé a dokumentumtarolas (Masolas,
Nyomtato, Szk. helyi megh., valamint Kép kuldés tzemmad).

e Erintse meg a letiltani kivant tarolasi izemmaédokhoz tartozo
jelélénégyzeteket. A bejeldlés befejeztével érintse meg a [Benyujtas]
billentyt.

e Egy mar eltarolt fajl tulajdonsaga nem maddosithato letiltott tarolasi
uzemmdadra a "Tulajdonsag Megvaltoztatas" hasznalataval.

* A fajlok tulajdonsagainak modositasarol szol6 tovabbi informacidkat

lasd a Felhasznaloi kézikényv (PC) "DOKUMENTUMTAROLAS" >
"FAJL" részében.

Ha egy bizonyos tulajdonsagot letilt a "Dokumentum tarolas letiltasa"
programban, és létezik olyan fajl, amelyet korabban ezzel a
tulajdonsaggal tarolt, a tarolt fajl tulajdonsaga médosithato.

A nyomtato funkcidéval torténd nyomtatas esetén még az ezzel a
programmal letiltott fajlok is megjelennek a nyomtaté
illesztéprogramjanak Feladatkezelés képernydjén (lasd Felhasznaloi
kézikényv (PC), "NYOMTATOFAJLOK MENTESE ES HASZNALATA
(MEGORZES/DOKUMENTUMTAROLAS)" a "NYOMTATO" c.
fejezetben). Ha azonban egy fajl kinyomtatasakor letiltott fajliformatumot
valaszt, nem torténik meg a fajl tarolasa (csak a nyomtatasa).
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Biztonsagi beallitasok

B Listanyomtatas letiltasa

Ezzel a programmal tilthatja le a kovetkezd listak barmelyikének a
beallitas méd (altalanos) menu "Lista a Felhasznaldénak" funkcidjaval
tortén6é nyomtatasat.

"Gépallapot lista", "Kuldési Cimlista", "Dokumentum iktatas mappalista"

Jeldlje be a négyzeteket azon listak mellett, amelyeknél le kivanja tiltani a
nyomtatast. Miutan bejeldlte a kivant jeldolénégyzeteket, érintse meg a
[Benyujtas] billentydt.

Alapbeallitasként egyik jeldlénégyzet sincs kijeldlve, ami lehetévé teszi a
nyomtatast.

A rendes mikdodéshez jeldlje ki az dsszes jeldldnégyzetet, tehat
mindegyik legyen kipipalva.

B Miivelet zarolasi allapot feloldasa (Fajl/Mappa)

Ezzel a funkcioval feloldhatja a nem megfelel jelszé6 megadasa miatt
zarolt dokumentumtarolasi mappak, fajlok és titkositott PDF fajlok
letiltasat.

Az Osszes zarolt elem letiltasanak feloldasahoz érintse meg a [Feloldas]
gombot. Ezzel lehetdvé teszi az elemek kezelését. Ha nincsenek zarolt
elemek a [Feloldas] gomb szurkén jelenik meg.
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Magas biztonsagi szint beallitasa

Ha ez a beadllitas engedélyezett, a berendezés dsszes, biztonsaggal
kapcsolatos beallitasa magas biztonsagi szintre all at, és minden funkciéhoz
szlkségessé valik a felhasznaldi hitelesités. Tovabba a biztonsaghoz
kotddd bizonyos beallitasok mar nem lesznek modosithatoak, és a gép
funkcidi korlatozottak lehetnek.

A f6 korlatozasok a kovetkezbk:

e A felhasznaldi hitelesités funkcié mindig engedélyezett.

e A nyomtatasi feladatok mindig a tarolt nyomtatés allapotba allnak, és a
nyomtatasi miveleteket a kezel6panelen kell elvégezni.

e Nem hasznalhaték a titkositatlan adattovabbitasi funkciok.
e Ha a Sharp OSA funkci6t hasznaltak, azt nem lehet tovabb hasznalni.

Figyelem:

Magas biztonsagi szintet a kdvetkezd médon lehet beallitani.

Erintse meg a "Beadllitasok (Rendszergazda)" > "Biztonsagi Beallitasok" >
"Magasabb szint(i biztonsagi beallitadsok" lehetéséget.

A gép ehhez az allapothoz szikséges miveleteit Iasd a mellékelt értesitésen.
Ha engedélyezve vannak a "Magasabb szintl biztonsagi beallitasok", akkor
nem lehetséges az el6z6 beallitdsok visszaallitasa.
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3 Dokumentum kontroll beallitas

Dokumentum kontroll

A dokumentum kontroll funkciéval a masolatok, nyomtatasi feladatok,
fogadott faxok nyomtatasakor vagy listanyomtatas végrehajtasakor
beagyazott dokumentum-ellenérzési mintat nyomtathat a papirra.

Ha valaki engedélyezett dokumentum ellenérzés funkciéval rendelkez6
Sharp készuléken beagyazott dokumentum ellenérzés mintaval ellatott
dokumentumot prébal beolvasni, a "Dokumentumvezérlési minta detektalva.
A jelen feladat tordlve lett." Gzenet jelenik meg, és a készllék e-mail
uzenetet kuld a rendszergazdanak.

Ez megakadalyozza a bizalmas dokumentumok tovabbi masolasat és
faxolasat.

@ Eléfordulhat, hogy a dokumentum ellenérzés bizonyos eredetiméretek
vagy -tipusok, egyes papirméretek vagy -tipusok, ill. bizonyos
bedllitasok hasznalata esetén hatastalan.

A dokumentum ellendrzés funkcioé hatasos miikbodésének biztositdsahoz
Ugyeljen a kévetkezé pontokra.
e Eredeti

e Ha az eredeti példany nagy részén fényképek talalhatok,
el6fordulhat, hogy a funkciéo nem mikodik megfeleléen.

o A dokumentum ellenérzés funkcié a széveges adatok védelmére
szolgal, igy el6fordulhat, hogy nem miikddik megfeleléen, ha grafikus
adatok védelmére hasznalja.

e Dokumentum ellenérzési minta szine

o A fehér papir ajanlott. Nem fehér papir hasznalata esetén
el6fordulhat, hogy a dokumentum ellendrzési minta nem észlelheté,
és a funkcié nem mikddik megfeleléen.

e Hasznaljon B5 vagy nagyobb méreti papirt.

A kovetkezd papirméretek hasznalhatok:

SRA3, ABW(12" x 18"), SRA4, A3, B4, A4, A4R, B5, B5R, 11" x 17",
8-1/2" x 14", 8-1/2" x 13-1/2", 8-1/2" x 13-2/5", 8-1/2" x 13",

8-1/2" x 11", 8-1/2" x 11"R, 7-1/4" x 10-1/2"R, 8K, 16K, 16KR

A felelésség kizarasa

A Sharp nem garantalja, hogy a dokumentum ellenérzés funkcié mindig
hatékonyan mikddik. El6fordulhat olyan eset, amelyben a dokumentum
ellendrzés funkcié nem mikodik hatékonyan.

28



Dokumentum kontroll beallitas

A dokumentum kontroll funkciéval hasznalhaté
uzemmodok

A dokumentum kontroll funkciéval a kdvetkez6 lzemmaodokban nyomtathat
beagyazott dokumentum kontroll mintat:

e Masolat

e Nyomtatd

e |ktatott dokumentum nyomtatasa

e Internet fax fogadasa

o Kbzvetlen SMTP fogadas

e Fax fogadasa

e Listanyomtatas
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Dokumentum kontroll beallitas

A dokumentum kontroll funkcié engedélyezése

A dokumentum kontroll funkcié engedélyezéséhez hajtsa végre a kovetkezé
Iépéseket:

Erintse meg a "Beallitasok (Rendszergazda)" > "Biztonsagi Beallitasok" >
"Feltétel Beallitasok" > "Dokumentum kontroll beallitas" lehetéségeket, majd
a megjelend Dokumentum kontroll minta beallitasi képerny6jén végezze el a
beallitasokat.

B A Dokumentum tarolas funkcidval eltarolt fajlok
nyomtatasa

E beallitasok olyan masolasi és nyomtatasi feladatok adatainak
kinyomtatdsara szolgalnak, amelyeket a dokumentum tarolasi funkcioval
taroltak el a gép helyi meghajté. Ahhoz, hogy a gép mindig kinyomtassa a
dokumentum kontroll mintakat eltarolt fajl nyomtatasakor, ha a
dokumentum kontroll mintat kinyomtatta a feladat eredeti teljesitésekor,
jeldlje be a [Minta hozzdadasa mindig ha taroltb6l nyomtat vele] funkcio
jelolénégyzetét.
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Dokumentum kontroll beallitas

B A Masolat/Nyomtaté/lktatott dokumentum nyomtatasa
izemmoédokhoz tartozé beallitasok

A masolas, nyomtatas és tarolt dokumentum nyomtatas tzemmaddokhoz
kapcsolddo beallitasokat a Dokumentum kontroll beallitas képernyé
"Masolat", "Nyomtatd" és "Nyomatok (Dok. Téarolas)" mezéivel lehet
konfiguralni.

Dokumentum kontroll nyomtatas kivalasztas (a nyomtatasi moédszer kivalasztasa)

Erintse meg a (»] valasztédobozt az adatelem-lista megjelenitéséhez,
majd érintse meg az egyik adatelemet annak kivalasztasahoz.

Nem nyomtat:
A készulék nem nyomtat dokumentum kontroll mintat.

Mindig nyomtat:
A készulék mindig nyomtat dokumentum kontroll mintat.

Valasztas engedélyezése a felhasznalo részére:
A felhasznalé minden egyes nyomtatasi feladat beallitdsa soran
kivalaszthatja, hogy nyomtat-e dokumentum kontroll mintat.

Nyomtatasi minta kivalasztas (a kinyomtatandé minta kivalasztasa)

Minta kivalasztasahoz a "Mindig nyomtat" vagy a "Valasztas
engedélyezése a felhasznald részére" lehetdséget kell valasztani a
"Dokumentum kontroll nyomtatas kivalasztas" részben.

Az 1-5. minta egyikének kivalasztasahoz érintse meg a (v]
valasztdédobozt. Erintse meg az egyik adatelemet annak kivalasztasahoz.
Ha ugy talalja, hogy a dokumentum kontroll funkcié egy konkrét
kinyomtatott kép esetében nem hasznalhato, akkor probalkozzon a minta
beallitasanak modositasaval (1-5. minta).
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Dokumentum kontroll beallitas

B Az Internet fax fogadasal/Fax fogadasal/Listanyomtatas
izemmoédokhoz tartozé beallitasok

Az Internet fax fogadasa, a fax fogadasa és a listanyomtatas
uzemmabdokhoz kapcsolddo beallitasokat a Dokumentum kontroll
beallitas képernyé "Internet Fax Fogadasa", "Fax Fogadasa" és
"Listanyomtatas" mezéiben lehet konfiguraini.

Dokumentum kontroll nyomtatas kivalasztas (a nyomtatasi moédszer kivalasztasa)

Erintse meg a (»] valasztédobozt az adatelem-lista megjelenitéséhez,
majd érintse meg az egyik adatelemet annak kivalasztasahoz.

Nem nyomtat:

A készulék nem nyomtat dokumentum kontroll mintat.
Mindig nyomtat:

A készulék mindig nyomtat dokumentum kontroll mintat.

Ha az Internet fax fogadasa/fax fogadasa tizemmaodhoz a "Mindig
nyomtat" van kivalasztva, akkor mindegyiknél ajanlatos letiltani a
tovabbkuldési funkcidkat.

Nyomtatasi minta kivalasztas (a kinyomtatandé minta kivalasztasa)

Ha a "Mindig nyomtat" lehet6séget valasztotta a "Dokumentum kontroll
nyomtatas kivalasztas" c. részben, akkor a minta beallitas kivalaszthato.
Az 1-5. minta egyikének kivalasztasahoz érintse meg a (v]
valasztédobozt. Erintse meg az egyik adatelemet annak kivalasztasahoz.
Ha ugy talalja, hogy a dokumentum kontroll funkcié egy konkrét
kinyomtatott kép esetében nem hasznalhato, akkor probalkozzon a minta
bedllitdsanak moédositasaval (1-5. minta).
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A dokumentum kontroll funkcioé hasznalata

A dokumentum kontroll funkcié hasznalata esetén a készulék dokumentum-
ellenérzé mintat nyomtat a masolatok, nyomtatasi feladatok és fogadott
faxok nyomtatasahoz, illetve listanyomtatashoz hasznalt papirra.

B Dokumentum kontroll mintaval nyomtatott oldalak (az
osszes lizemmodban)

e A dokumentum kontroll funkciéval rendelkezé Sharp készilék minden
kimend oldalra dokumentum kontroll mintat nyomtat, beleértve a
hatoldalakat is 2-oldalas nyomtatas esetén.

e 2-oldalas nyomtatas esetén a paratlan szamu oldal nyomtatasa miatt
uresen kiadott oldalra a készulék nem nyomtat dokumentum kontroll
mintat.

e A fedlap/kdzlap funkcié hasznalata esetén (beleértve a beillesztett
féliakat is), a készulék csak azokra a fedlapokra és kdzlapokra nyomtat
dokumentum kontroll mintat, amelyekre masolat készll. Ha a fedlapra
vagy koézlapra nem készil masolat, a készulék nem nyomtat
dokumentum kontroll mintat.

A dokumentum-ellendrzés funkcioé engedélyezése utan kdvesse a
kdvetkezd oldalakon talalhato Iépéseket a funkcid hasznalatahoz.
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Bl A dokumentum kontroll hasznalata masolas tiizemmodban
Erintse meg az [Egyéb>>] gombot masolas modban.

Erintse meg a [Dokumentum kontroll] gombot.

@ A [Dokumentum kontroll] gomb megjelenése és a kdvetkez6 lépések a
dokumentum kontroll funkcié beallitdsainak fuggvényében valtoznak.

A dokumentum
kontroll funkcio

"Egyéb" képernyo

(Masolas) beallitas

beallitasai.

Dokumentum A [Dokumentum

kf)n’troll n'yomtatas kont.roll] gomb Kévetkezd lépések
kivalasztas megjelenése

[Nem nyomtat]

Szirke Nem érhet6 el

[Mindig nyomtat]

A gomb megérintésekor
Aktiv hangjelzés jelzi, hogy a gomb
nem érhet6 el.

[Valasztas
engedélyezése a
felhasznalo részére]

Erintéssel aktivalhatja a
Normal megjelenés gombot, és engedélyezheti a
funkciot.

Erintse meg az [start] gombot.

@ A dokumentum kontroll funkcié mas funkciokkal (pl. Inverz F/F,
Tlkorkép) valé kombinalasakor a dokumentum kontroll minta mindig
ugyanazon minta szerint lesz kinyomtatva, fiiggetlenuil az egyéb funkciok
beallitasaitdl. Az Inverz F/F példaul felcseréli a kép fekete és fehér
szineit, a dokumentum kontroll mintaét ugyanakkor nem.
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Dokumentum kontroll beallitas

B A dokumentum kontroll funkcié hasznalata nyomtaté
izemmoédban

e Ha a beallitas mdéd menu [Dokumentum kontroll nyomtatas kivalasztas]
pontjaban engedélyezi a [Mindig nyomtat] opciot, a készulék mindig
kinyomtatja a dokumentum kontroll mintat.

e Ha engedélyezte a [Valasztas engedélyezése a felhasznald részére]
opcioét, a dokumentum kontroll minta kinyomtatasahoz hajtsa végre az
alabbi miveletsort.

Jeldlje ki az [Adatbiztonsagi készlet] jelslénégyzetet a
nyomtaté illesztéprogramjanak alapbeallitasok képernydjén
(tulajdonsagok képernyo).

A nyomtatas megkezdése el6tt kattintson a nyomtaté

illesztéprogramja tulajdonsagok ablakanak [Bélyegzd] fulére,
majd a [Dokumentum ellenérzés] gombra.
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B A dokumentum kontroll funkcio hasznalata
dokumentumtarolasi izemmodban

Ha egy fajlt a "Dokumentum kontroll beallitasok" segitségével
dokumentumtarolassal tarolt, dokumentum kontroll minta
kinyomtatasahoz hajtsa végre az alabbi Iépéseket. (A
dokumentumtarolassal eltarolt fajlok hasznalatara vonatkozé
informaciokrdl lasd a Felhasznaloi kezikonyvet (PC).)

@ Dokumentum kontroll nyomtatas kivalasztas

Kijelolt [Valasztas engedélyezése a felhasznal6 részére] opcid esetén a
[Dokumentum kontroll] gombbal kivalaszthatja, hogy nyomtat-e
dokumentum kontroll mintat. Ha azonban kijeldli a [Minta hozzaadasa
mindig ha taroltbol nyomtat vele] jel6l6négyzetet (v}, a dokumentum
kontroll minta nyomtatasa nem vonhaté vissza, fliggetlendl attol, hogy
kijelolte-e a [Valasztas engedélyezése a felhasznalo részére] opcidt
vagy sem.

1 A nyomtatasi beallitasok képernyon érintse meg az [Egyéb>>]
gombot, majd a [Dokumentum kontroll] gombot.

Ha a dokumentum kontroll beallitasok menu "Dokumentum kontroll
nyomtatas kivalasztas" funkcidjaban a "Nem nyomtat" opcio kerdlt
kijelolésre, a [Dokumentum kontroll] gomb szlirke szine jelzi, hogy nem
valaszthato ki. (Olyan fajlok esetében azonban, amelyeknél a
dokumentum kontroll mintak kinyomtatasra kerultek a fajlok mentésekor
(v]. a [Dokumentum kontroll] billenty(it meg lehet érinteni, amennyiben a
[Minta hozzaadasa mindig ha taroltbol nyomtat vele] jeldlénégyzetet
bejeldlték a dokumentum kontroll beallitdsoknal.)

Erintse meg a [Nyomtatas most] gombot.

@ e Az adatok mentéséhez a nyomtatast kovetden allitsa a [Torlés]
jeldlénégyzetet tresre [}, majd érintse meg a [Nyomtatas most]
gombot.

e Az adatok térléséhez a nyomtatast kévetéen jeldlje be a [Torlés]
jelolénégyzetet [v], majd érintse meg a [Nyomtatas most] gombot.
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B A dokumentum kontroll funkcié hasznalata Internet fax
fogadasa/Fax fogadasa/Listanyomtatas lizemmaédokban
Nincs szikség kulonleges miveletre. A nyomtatas soran a dokumentum

kontroll funkcié megadott beallitasai szerint egy dokumentum kontroll
minta agyazodik be a nyomatba.

B A szovegtorzs szovegparancsai E-mail kozvetlen
nyomtatasahoz
Az alabbi parancs megadhatd egy kdzvetlen nyomtatasi e-mail

szovegtorzseében, és ezzel meghatarozhato, hogy a készulék
nyomtasson-e dokumentum ellenérzési mintat.

Funkcié Parancs neve Erték Bejegyzés példa
Minta )
nyomtatdsa | DOCUMENTCONTROL | ON DOCUMENTCONTROL=
BE/KI OFF ON
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