SH ! Rp Model: BP-FR12U

Suprava zabezpecenia udajov

Prirucka na obsluhu

Dakujeme, Ze ste si zakupili sipravu zabezpeéenia Udajov Sharp BP-FR12U. Preéitajte si tuto
priru¢ku na obsluhu, aby ste zabezpedili spravne pouzivanie.

Uchovaijte tuto priru¢ku na bezpeénom mieste pre budice pouzitie.

Méze posluzit ako uzitoény sprievodca v pripade, Zze mate otazky tykajuce sa supravy
zabezpeclenia udajov alebo ak sa pocas pouzivania vyskytnu problémy.



Zaruka

Spolo¢nost SHARP neruci nijakym spdsobom za obsah tohto dokumentu,
hoci sa ho snazila vytvorit ¢o najpresnejsie a najuzito¢nejSie. Spolo¢nost’
SHARRP nie je zodpovedna za Ziadnu stratu alebo posSkodenie, priame Ci
nepriame, ktoré vznikne, alebo je spojené s pouzivanim tohto navodu na
obsluhu.

© Copyright SHARP Corporation 2022. VSetky prave vyhradené.
Reprodukcia, prepracovanie alebo preklad bez predchadzajuceho
pisomneého povolenia su zakazané, okrem tych, ktoré su povolené podla
zakonov o kopirovacich pravach.

Poznamky:

Moznost "Nastavenia (spravca)" v tejto priruCke odkazuje na rezim
nastavenia, ktory vyZaduje prihlasenie s opravneniami spravcu, a moznost
"Nastavenia (vSeobecné)" odkazuje na rezim nastavenia, do ktorého sa
md&zu prihlasit flubovolni pouzivatelia (vratane spravcu). VSetky informacie
obsiahnuté v tomto dokumente su predmetom zmeny bez upozornenia.

Ikony pouzité v priruckach
Ikony v tejto priru¢ke oznacuju nasledovné druhy informacii:

@ Tato ikona poskytuje doplnkové vysvetlenie funkcie alebo postupu.

@ Tato ikona vysvetluje ako zrusit, alebo napravit obsluhu.

Obrazovky, spravy a klu€ové nazvy zobrazené v priru¢ke sa mézu odliSovat’ od
tych, ktoré su zobrazené na aktualnom zariadeni kvéli vylepSeniam a
modifikaciam vyrobku.




Uvod

Tato priruCka obsahuje pokyny na pouzivanie supravy zabezpecCenia udajov
"BP-FR12U".

Tento produkt zvySuje funkciu bezpecnosti zariadenia digitalny plnofarebny
multifunkény systém SHARP (alebo digitalny multifunkény systém SHARP).
Ked pouzivate funkciu kopirovania, tlaCiarne alebo faxu digitalny
plnofarebny multifunkény systém SHARP (alebo digitalny multifunkény
systém SHARP) s funkciou zabezpecenia, obrazové udaje vytvorené v
ramci kazdej ulohy sa zasSifruju a po dokonceni ulohy sa zaSifrované udaje
okamzite vymazu z lokalny disku.

B Produktovy klué

Ak chcete od zaciatku aktivovat’ bezpe€nostnu funkciu, na zadanie kluc¢a
vyrobku (hesla) alebo Cisla aplikacie sa musi pouZit ¢ast "Nastavenia
systému" v rezime nastavenia (administrator). Nazov nastavenia systému
pouzivaného na tento udel je "SUPRAVA ZABEZPECENIA UDAJOV".
Poziadajte svojho predajcu o kfu€ vyrobku alebo Cislo aplikacie. (Tuto pracu
vykonava servisny technik v ¢ase instalacie supravy zabezpecenia udajov.)

B Zalohovanie a vymazanie ulozenych udajov pomocou
funkcie ukladania dokumentu.

Ked sa nainstaluje suprava zabezpec€enia udajov, ktoré boli predtym
uloZzené v zariadeni s funkciou vkladania dokumentov, nedaju pouzit.
Odporuca sa ulozit vSetky udaje, ktoré potrebujete uchovavat, do
pocitaCa alebo iného zariadenia, vymazat udaje na ukladanie
dokumentov zo zariadenia a potom nainstalovat supravu zabezpecenia
udajov. Data skopirované do pocitaCa je mozné po nainstalovani supravy
zabezpecenia udajov vratit do zariadenia, aby sa mohli znova pouzit.
(Tato praca je obvykle vykonavana servisnym technikom v ¢ase
indtalacie supravy zabezpecenia udajov.)

Po inStalacii supravy zabezpecenia udajov sa mozu pouzit len déverné
subory na navrat udajov z pocitaCa do zariadenia. Ak je to nutné, vytvorte
dbverné subory pred navratom udajov z pocitaCa do zariadenia.



B O heslach pre webovu stranku

Na ziskanie pristupu k webovej stranke tohto zariadenia sa vyZaduje
overenie pouzivatela.

Ak sa pocCas overovania pouzivatela zada trikrat po sebe nespravne
heslo, pouzivatelsky ucet sa uzamkne a pristup na webové stranky
zariadenia tohto pouzivatela bude zakazany na 5 minut.
Podrobnosti najdete v Casti "O funkcii zamknutia" (strana 15 tejto
prirucky).

Poznamky:

Niektoré postupy pri obsluhe zariadenia sa zmenia, ked' sa nainstaluje suprava
zabezpecenia udajov. Priru¢ky pre zariadenie vysvetluju postupy pri obsluhe
zariadenia, ked suUprava zabezpecenia udajov nie je nainstalovana. Tato
prirucka a "Oznamenie k produktu BP-FR12U" vysvetluje zmeny tych postupoyv,
ked je suprava zabezpecenia udajov nainstalovana.

Bl Oznamenie pre vlastnika supravy zabezpecenia udajov a
stroja s nainstalovanou supravou zabezpecenia udajov

NizSie su popisané zalezitosti, ktoré treba dodrziavat, aby stroj s
nainsStalovanou supravou zabezpecenia udajov poskytoval dalSi
bezpecny stav.

Oznamenie k prevadzkovému prostrediu

e Pre stroj zabezpecte také prevadzkové prostredie, ktoré poskytuje fyzicku
bezpelnost, ktora zodpoveda hodnote udajov, ktoré stroj spracovava.

e Pri pripdjani stroja s naindtalovanou supravou zabezpecenia udajov nepripajajte
stroj priamo k internetu; pripojte ho k jednej z podsieti, do do ktorej routery
rozdeluju LAN chranenu branou firewall a na tejto podsieti mézu byt so strojom
len zariadenia (pocitace, atd.), ktoré maju povolené komunikovat so strojom. A
aby sa vzdy zachoval takyto stav, nezabudnite spravovat zariadenia na podsieti
pre tento stro;j.

e Zariadenia (pocitace, atd.), ktoré komunikuju so strojom konfigurujte tak, aby sa
pouzivatelia museli prihlasit, aby ste takéto zariadenia chranili pred vSetkymi
inymi pouzivatelmi okrem pouZivatelov tohto stroja.

e Ku konektoru TEL nesmiete pripojit ziadne externé faxové zariadenie. Bez
ohladu na nastavenie moznosti Podrzat pre prijaté udaje, mézu externé faxové
zariadenia pripojené k stroju takéto udaje prijat a vytladit.

e Pri pouzivani autentifikacie siete (LDAP alebo AD) alebo externej autentifikacie
Sharp OSA nastavte overovaci server na pozastavenie pred opakovanymi
nespravnymi heslami.



Oznamenie k sprave pouzivatelov

e Pri udrziavani bezpecnosti zohrava dblezitu ulohu administrator. Pri vybere
osoby, ktora prevezme ulohu administratora stroja s naindtalovanou supravou
zabezpeclenia udajov, budte primerane starostlivi.

e Poskytnite pouzivatelom stroja (vratane administratorov) pokyny, aby im umoznili
pochopit bezpe&nostné pravidla organizacie a vykonavat spravne ovladanie/
obsluhu supravy zabezpecenia udajov a stroja so supravou zabezpecenia udajov
nainstalovanou podfa tychto pokynov. Okrem toho informujte pouzivatelov o
nasledovnych zalezZitostiach.

Pouzivatel je zodpovedny za kontrolu kopirovanych alebo vytlacenych
dokumentov a faxov prijatych pomocou zariadenia.

Po ukonceni ¢innosti na ovladacom paneli nezabudnite stlacit' tlaCidlo
[ODHLASIT] a odhlasit sa.

Ked dokondcite ¢innosti na webovych strankach, nezabudnite kliknut na tlacidlo
[Odhlasit] alebo zatvorit webovy prehliada¢ a odhlasit sa.

Pre heslo pouZivatela nepouZivajte také heslo, ktoré sa da lahko uhadnut a
kontrolujte zabezpecenie, aby ho neodhalili iné osoby.

Upozoriujeme vas, Ze Udaje o faxovych prenosoch a internetovych faxovych
prenosoch, ktoré nie su ukonéené v désledku preruseného spojenia alebo
zaneprazdnenej linky a obrazové udaje o pracach, ktoré nie su ukoncené v
doésledku nedostatku papiera alebo zaseknutého papiera, sa uchovavaju na
lokalny disku stroja v Sifrovanom stave. Tieto Udaje sa nedaju vymazat, kym sa
uloha alebo ulohy nedokongia alebo nezrusia.

Ak déjde k nahodnému preruseniu spojenia pocas komunikacie so zariadenim
(pocitaCmi atd.), ktoré ma povolenie komunikovat so strojom, skontrolujte, Ci je
pripojenie prerusené fyzicky, napriklad odpojenie kabla siete LAN alebo ¢i ma
nejaky problém komunikaéné zariadenie. Ak vysledok kontroly nepreukaze
Ziadny problém, vypnite a zapnite stroj a skuste to znova. (Ak je spojenie stale
prerusené aj po niekolkonasobnom vypnuti a zapnuti, kontaktujte svojho
predajcu alebo najblizSieho autorizovaného servisného zastupcu.)

e Informujte administratorov stroja o nasledovnych zalezitostiach.
* Pre vychodiskové heslo administratora (admina) nepouzivajte také heslo, ktoré

sa da lahko uhadnut.

* Vykonaijte dékladnu kontrolu informacii o heslach vsetkych pouzivatelov

vratane vychodiskového administratora (admina), aby sa zabranilo uniku tretim
stranam.

» Ked prevezme ulohu administratora nova osoba, nezabudnite okamzite zmenit

vychodiskové heslo administratora (admina).

» Ked pocas pouzivania "Nastavenia (spravca)" na ovladacom paneli chcete Co i

len na chvifu odist, nezabudnite stlacit tla€idlo [Vychodzia obrazovka] a
odhlasit’ sa poklepanim na moznost [ODHLASIT].



Ked pocas pouzivania "Nastavenia (spravca)" na webovej stranke chcete ¢o i
len na chvilu odist, nezabudnite kliknut na tla€idlo [Odhlasit] alebo zatvorit
webovy prehliada¢ a odhlasit sa.

Ak je pre [Skupina pravomoci] v§eobecnych pouzivatelov v ramci kontroly
pouzivatelov zadana polozka [Administrator], nastavenia zariadenia sa mozu
zmenit spésobom, ktory nechce administrator zmenit. Pri pridavani/Uprave
pouzivatelov sa neodporuca Specifikovat [Administrator] pre inych pouzivatelov
ako spravca.

Zmena nastavenia Skupiny pravomoci, ktora oznacuje prislusnost pouzivatela,
sa odzrkadli okamzite. AvSak pre pouzivatefa, ktory sa prihlasil v ase zmeny
nastavenia, sa pred jeho odhlasenim aplikuje staré nastavenie Skupiny
pravomoci pred zmenou. Preto by takito pouzivatelia mali byt upozorneni, aby
sa odhlasili a znovu prihlasili.

Iné upozornenia

e Po nain&talovani tejto supravy uz nemozno importovat Ziadne Sifrované udaje
exportované v ramci zabezpecenia udajov, ktoré boli zapnuté pred instalaciou
tejto supravy.

e [Inic. priv. data/Data v stroji] je funkcia, v ktorej sa vSetky Udaje v stroji vratia na
vychodiskové hodnoty. Po vykonani tejto funkcie sa vymazu vSetky udaje ulozené
v zariadeni, ako su osobné informacie, informacie o pouzivateloch, ako aj udaje
tykajuce sa uloh, pri€¢om sa vSetky informacie o nastaveni vratia na predvoleny
stav z vyroby. Tuto funkciu vykonavaijte len pri likvidacii stroja alebo pri zmene
majitela stroja.

Tato funkcia sa vykonava z ovladacieho panela a méze ju vykonavat len
administrator.

Inicializaciu vykonate poklepanim na tla€idlo [Vykonat] v [Nastavenia systému]
— [Nastavenie zabezpecenia] — [Inic. priv. data/Data v stroji] v moznosti
"Nastavenia (spravca)" a naslednym poklepanim na tla€idlo [OK] v zobrazenom
hlaseni o potvrdeni uskuto¢nenia.

UkoncCenie inicializacie mbze isty €as trvat. Priebeh vykonavania sa neda
zastavit' v strede. Kym sa inicializacia neukonci, musite zostat’ na mieste.
Pocas inicializacie venujte mimoriadnu pozornost' preruseniu napajania stroja.
Ak sa pocas inicializacie vyskytne akykolvek problém, zobrazi sa na ovladacom
paneli "Volajte servis.". V takom pripade kontaktujte prosim predajcu alebo
najblizSieho autorizovaného servisného zastupcu.

Ak sa stroj vypne pred dokonéenim inicializacie z dévodu zlyhania napajania,
prihlaste sa ako vychodiskovy administrator (admin) a po obnoveni napajania
vykonaijte inicializaciu podla vyssie uvedenych krokov. Okrem toho mézete
inicializovat’ heslo vychodiskového administratora (admina). Ak sa nemdzete
prihlasit so Specifikovanym heslom, pouzite na prihlasenie vychodiskové heslo.
Po dokonc€eni inicializacie sa stroj automaticky restartuje. Po restartovani sa
vytlaéi hlasenie o dokonceni inicializacie a na ovladacom paneli sa zobrazi
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sprava o dokonceni inicializacie. Ak sa aktivuje moznost "Nastavenie vyssej
urovne zabezpec€enia" (strana 27 tejto prirucky), vytlaci sa hlasenie na zaklade
docCasného vypnutia napajania po inicializacii a restartovani systému a potom
opatovného zapnutia nap3jania.

» Ak sa po dokonceni inicializacie nezobrazi na ovladacom paneli tlacidlo [OK],
stroj je doCasne uzamknuty a neda sa ovladat. V takom pripade kontaktujte
prosim predajcu alebo najblizSieho autorizovaného servisného zastupcu.
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1 Pripad, ked' je suprava zabezpecenia udajov nainstalovana

Ked je suprava zabezpecenia udajov nainstalovana, objavi sa na
dotykovom paneli nasledujuca ikona.

Nasledujucu obrazovku zobrazite klepnutim na ikonu ( 4 ), potom klepnite
na ikonu ( s) a zobrazite informacie o verzii supravy zabezpecenia udajov.

Zobrazia sa nasledujuce informacie o tomto produkte.
"Suprava zabezpec&enia udajov BP-FR12U"

Ked sa nainstaluje suprava zabezpecenia udajov, zvySné udaje v zariadeni
sa po kazdej funkcii automaticky vymazu.

Ked sa zaéne mazanie udajov, na 6 sekiind sa zobrazi sprava "Udaje budu
vymazane."*

* Trvanie zobrazenia hlasenia je mozné zmenit pomocou moznosti "Nastavenie
Casu spravy" v rezime nastavenia (spravca).
("Nastavenia (spravca)" > "Nastavenia systému" > "Bezné nastavenia" >
"Prevadzkové nast." > "Nastavenia stavu" > "Nastavenie ¢asu spravy")

Informacie o verzii pre tento produkt zobrazite vyberom moznosti
"Nastavenia (spravca)" > "Stav" > "Verzia programového vybavenia".

@ Ak je v €ase mazania obrazovych udajov zariadenie vypnuté z
mechaniky lokalny disku, alebo pred dokonéenim ulohy, udaje sa
nemusia uplne vymazat. Ak si nezelate zanechat Ciasto¢ne vymazané
udaje, ked je privod energie vypnuty, odporuca sa, Ze vyuZijete program
"Zmazat celt pamat" (strana 20 tejto priru¢ky) na dokonc&enie
vymazania udajov pred vypnutim privodu energie.




Pripad, ked' je suprava zabezpecenia udajov nainstalovana

Nastavenia zabezpec€enia supravy zabezpecenia
udajov
Ked je nainStalovana suprava zabezpec€enia udajov, mézete nakonfigurovat

nastavenia, ktoré zvySuju uroven zabezpecenia zariadenia. Podrobnosti
najdete v Casti "Nastavenie zabezpecenia" (strana 17 tejto prirucky).

Funkcia Riadenie dokumentu

Funkcia Riadenie dokumentu sa vyuZiva na vloZenie vzorky riadenia
dokumentu na papier, ked sa tlaCia ulohy, kdpie a prijaté faxy.
Zabudovana vzorka funkcie riadenia dokumentu chrani pred sekundarnym
kopirovanim, faxovanim a inymi operaciami s tlatenym dokumentom.
Podrobnosti najdete v Casti "Nastavenie riadenia dokumentov" (strana 28
tejto prirucky).

Plnenie dokumentu

Ak je v zariadeni nainStalovana suprava zabezpecenia udajov a chcete
pouzit funkciu plnenia dokumentu na ukladanie uloh v zariadeni, nastavte
vlastnost’ suboru na hodnotu "Déverné".

Subory s nastavenou vlastnostou "Zdielanie" a "Ochrana" nemozno
ukladat. Okrem toho, ak chcete tlaCit z pocitata pomocou funkcie
Pozdrzanie, zadajte v nastaveni ovladaca tlaCiarne heslo (ak je pouzité
vyrobcom predvolené nastavenie).



Pripad, ked' je suprava zabezpecenia udajov nainstalovana

Obrazovka Registracia skupiny pravomoci

Ked je nainstalovana suprava zabezpecenia udajov, na obrazovku ponuky
"Registracia skupiny pravomoci" v rezime nastavenia (spravca) sa pridaju
nasledujuce polozky. Tuto obrazovku zobrazite vyberom moznosti
"Nastavenia (Administrator)" > "Kontrola pouzivatela" > "Nastavenia spravy
pristupu" > "Registracia skupiny pravomoci".

Iné ulohy tla¢e ako uloha pozdrzania tlace

Ked sa dotknete tlacidla [OK], tla¢ové ulohy (iné nez ulohy pozdrzania) budu
povolené v rezime registracie skupiny pravomoci za predpokladu, ked je
povolené overenie pouzivatela.

Po tuknuti na moznost [Povolené] sa dotknite klavesu [Odoslat].

Dokument napinajtci schvalovacie nastavenia

Ked ukladate skupinu pravomoci pre rezim overenia pouzivatela, dotknutim
sa tohto tlacidla vyberte, ¢i v kazdom rezime zakladania a pre kazdy typ
ulohy bude povolena moznost’ zakladania dokumentov, alebo nie.

Ak chcete povolit rezim zakladania, vyberte ho dotknutim sa
zaciarkavacieho policka rezimu.

Po tuknuti na moznost [Povolené] sa dotknite klavesu [Odoslat].

@ PInenie dokumentu musi byt povolené v nasledujucich nastaveniach.
V predvolenom nastaveni je plnenie dokumentu povolené len v
dbévernom rezime.
e Povolenie plnenia dokumentu vo funkcii Registracia skupiny pravomoci
(toto nastavenie)
e VVypnutie radenia dokumentu v nastaveniach zabezpecenia (strana 25
tejto prirucky)




Pripad, ked' je suprava zabezpecenia udajov nainstalovana

Ochrana hesiel

Po instalacii supravy zabezpec€enia udajov mézu byt zadané hesla z
operacného panela zariadenia alebo webovych stranok chranené.

B Heslo administratora/Heslo pouzivatela

Ak po nainstalovani supravy zabezpecenia udajov zadate nespravne
heslo spravcu trikrat po sebe, ked nie je funkcia overenia pouzivatela
povolena, alebo ak trikrat po sebe zadate nespravne heslo spravcu alebo
heslo pouzivatela, ked je funkcia overovania pouZivatela zapnuta,
overovanie spravcu alebo pouzivatela, ktory zadal nespravne heslo,
bude zakazané na 5 minut.

Podrobnosti najdete v €asti "O funkcii zamknutia" (strana 15 tejto
prirucky).

B Déverné prie€inky a déverné subory funkcie plnenia
dokumentu

Ak sa pre Specificky doverny prie€inok alebo subor zada nespravne heslo
3-krat za sebou, tento prie€inok alebo subor sa zablokuje. Ak chcete
odomknut priec€inok alebo subor, pouzite funkciu "Uvolnit stav
uzamknutia (Subor/zlozka)" (strana 26 tejto prirucky).

@ e V3etky subory s rovnakym menom pouzivatela a heslom sa mézu tlacit
naraz pomocou prikazu Skupinova tla¢ vo funkcii plnenia dokumentu.
So subormi, ktoré maju odliSné heslo od hesla, ktoré bolo zadané v
Case hladania, sa bude nakladat’ ako so subormi, pre ktoré bolo
zadané nespravne heslo. Z tohto dévodu sa odporuca, aby ste sa vyhli
hladaniu pomocou moznosti [V&etci uziv.] a [Neznamy uzivatel], ak je
to mozné.

e AK je pouzitie suboru obmedzené, pri vyuziti funkcie plnenia
dokumentu sa aplikuje nasledujuce:
¢ Ak sa vykonava skupinova tla¢, obmedzeny subor nebude vytlaceny
ani v pripade, Ze spifia podmienky vyhladavania.

B Obrazovka vyhladavania suboru vo funkcii plnenia
dokumentu

Ak je nainStalovana suprava zabezpecenia udajov, nastavenie polozky
hesla sa na obrazovke vyhladavania funkcie plnenia dokumentu
neobjavi.
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Pripad, ked' je suprava zabezpecenia udajov nainstalovana

W Sifrovanie PDF

Ked tlaCite ulohu v reZzime priamej tlaCe zasifrovaného suboru PDF, tloha
sa zobrazi vo fronte zaradovania na obrazovke stavu ulohy a ked chcete
zacat tlacit, je potrebné zadat' heslo.

Ak sa zada nespravne heslo 3-krat za sebou, ked je nainstalovana
sUprava zabezpecenia udajov, zobrazi sa na 6 sekund sprava "Operacia
je nemozna. Pre pomoc kontaktujte administratora." a tlatenie sa
zablokuje.

Ak sa poklepete na subor na obrazovke zaradovania, pre ktory ste 3-krat
zadali nespravne heslo, zobrazi sa sprava "Tlac tejto ulohy je nemozna.
Vymazat’ ulohu?"

e Ak chcete odstranit tladovu Ulohu, dotknite sa tlagidla [Ano].
e Ak chcete zrusit vymazanie tlaCovej ulohy, dotknite sa tla€idla [Nie].

Ak chcete odomknut tlacovu ulohu, pouzite funkciu "Uvolnit stav
uzamknutia (Subor/zlozka)" (strana 26 tejto prirucky).

B Nastavenie autority spravcu

Ked je nainsStalovana suprava zabezpecCenia udajov, v Casti "Nastavenia
(Administrator)" > "Nastavenia systému" > "Nastavenia plnenia
dokumentu" > "Nastavenia stavu" > "Nastavenie pravomoci
administratora" sa nezobrazi moznost "Zmeéna hesla". (Heslo spravcu
nemozno zadat na zmenu hesla, ktoré bolo nastavené pre subor alebo
priecinok.)

B Vytlacenie €itanych FTP udajov

Ak na priamu tla€ suboru z FTP servera pouzivate funkciu VytlaCenie
Citanych FTP udajov, pri vybere FTP servera musite zadat "Meno
uzivatela" a "Heslo".
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Pripad, ked' je suprava zabezpecenia udajov nainstalovana

B Prihlasenie po aktivovani funkcie Overovanie uzivatela

Ked je povolena moznost "Overenie pouzivatela" v rezime nastavenia

(spravca), pred tym, nez budete méct pouzivat zariadenie, je potrebné sa

prihlasit na obrazovke prihlasenia. Ked je povolena moznost "Varovanie,

ked prihlasenie zlyha" ("Nastavenia (Administrator)" > "Nastavenia
systému" > "Nastavenie overenia" > "Predvolené nastavenia") a zadate
nespravne heslo trikrat za sebou, operacie prihlasenia pouzivatela, ktory
zadal nespravne heslo, sa zakazu na pat minut.

Podrobnosti najdete v Casti "O funkcii zamknutia" (strana 15 tejto

prirucky).

Pocet nespravnych pokusov o zadanie poc¢as prihlasenia sa pocita

samostatne pre kazdého pouzivatela.

Nastavenie "Varovanie, ked prihlasenie zlyha" je aktivované vzdy, ak je

nainStalovana suprava zabezpecenia udajov.

* Ak je nastavena vysoka uroven zabezpecenia, pred pouzitim
akejkolvek funkcie tohto zariadenia sa vzdy bude vyZadovat overenie
pouzivatefa. Podrobnosti najdete v Casti "Nastavenie vySSej urovne
zabezpecenia" (strana 27 tejto prirucky).
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Pripad, ked' je suprava zabezpecenia udajov nainstalovana

Obmedzenia pri tandemovom kopirovani a tla€eni

Tandemové kopirovanie a tlaCenie tak, ako je to znazornené nizsie,
zalozené na konfiguracii hlavného a podriadeného zariadenia (i je, alebo
nie je nainstalovana suprava zabezpecenia udajov).

B Tandemové kopirovanie

Podriadené zariadenie

Suprava zabezpedenia udajov:

Suprava zabezpecenia udajov:

Ano Nie
Suprava . , .
zat‘))ezpeé Funkciu tandem je mozné
2 | onia vyuzit. Udaje su zaSifrované a | Funkciu tandem nie je mozne
5 | odstranené z hlavného aj vyuzit.
S | udajov: . . .
© | # podradeného zariadenia.
= | Ano
N [ sg
Uprava . , .
e zat‘))ez ol Funkciu tandem je mozné
= enia P vyuzit. Udaje su zasifrované a | Standardnufunkciu tandem je
I udaiov: odstranené z podradeného mozné vyuzit.
JaJov: zariadenia.
Nie

B Tandemova tlac

Podriadené zariadenie

Suprava zabezpedenia udajov:

Suprava zabezpecenia udajov:

Ano Nie
Suprava : : . . : .
P . | Funkciu tandem je mozné Funkciu tandem je mozné
zabezped o e ey . voo 1Tt r ,
2 | onig vyuzit. Udaje su zaSifrované a | vyuzit. Udaje su zaSifrované
S| . odstranené z hlavného aj a odstranené z hlavného
< | udajov: . . . . .
® | A podradeného zariadenia. zariadenia.
= | Ano
8 s
Uprava : : . .
e zat?ez ol Funkciu tandem je mozné
= enia P vyuzit. Udaje su zasifrované a | Standardnu funkciu tandem je
= udaiov: odstranené z podradeného mozne vyuzit.
ajov: zariadenia.
Nie
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Pripad, ked' je suprava zabezpecenia udajov nainstalovana

Nastavenia zabezpecenia vo funkcii Vytlacenie
¢itanych FTP udajov

Ked sa zariadenie pouziva ako sietova tla€iareri a vyuZiva sa funkcia
"Vytlaenie Citanych FTP udajov", suprava zabezpecenia udajov spusti
overovanie uzivatefa pomocou poloziek "Meno uzivatela" a "Heslo" pre
server FTP. (Funkcia tlaCe €itanych udajov umozriuje priamo vytlacit subor
na pred tym ulozenom serveri FTP z ovladacieho panela zariadenia bez
pouzitia ovladaca tlaCiarne.)

Overenie pouzivatela povolite zaCiarknutim poliCka [Aktivovat overenie
uzivatela] v zariadeni na konfiguraciu nastaveni funkcie VytlaCenie Citanych
FTP udajov. Toto zaCiarkavacie poli¢ko sa zobrazi vtedy, ked je
nainStalovana suprava zabezpecenia udajov a sucasne ju vyberiete (zobrazi
sa znacka zaciarknutia).

B Postup priameho tla€enia suboru na server FTP (ked’ je
aktivované overovanie uzivatela)

Po vybere servera FTP so suborom, ktory sa ma tlacit, je potrebné
pomocou dotykového panela zariadenia zadat svoje meno uzivatela a
heslo.

Ked vyberiete server FTP v kroku 3 &asti "PRIAMA TLAC SUBORU Z
FTP SERVERA" v odseku "TLACIAREN" v priruéku pouzivatela (PC),
zobrazi sa obrazovka s vyzvou na zadanie mena pouzivatela a hesla na
server FTP.

Dotknite sa tlacidla [Meno uzivatela] a zadajte svoje meno pouzivatela, a
dotknite sa tlacidla [Heslo] a zadajte svoje heslo. V kazdom uvedenom
pripade sa zobrazi obrazovka na zadavanie pismen.

Po dokonc¢eni zadavania mena pouzivatela a hesla sa dotknite tlaCidla
[Zadat].

Po zadani mena pouzivatela a hesla pokracujte krokom 4 ¢asti "PRIAMA
TLAC SUBORU Z FTP SERVERA" v odseku "TLACIAREN" v priru¢ku
pouzivatefla (PC).
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Pripad, ked' je suprava zabezpecenia udajov nainstalovana

Prenos kopirovanych udajov

Ked je nainstalovana suprava zabezpecenia udajov a webové stranky sa
vyuzivaju na kopirovanie udajov ulozenych pomocou funkcie plnenia
dokumentu, skopirované udaje sa mézu preniest spat len na pévodné
zariadenie, odkial boli skopirované.

Udaje sa nemézu preniest na iné zariadenie, aj ked st podmienky tohto
zariadenia rovnake.

Tlacidlo [Obnovit z PC] sa objavi len na webovej stranke a spatny prenos
udajov do zariadenia bude mozny len po vybrani déverného priecinka.

O funkcii zamknutia

Pri zadavani hesiel vratane hesiel spravcu sa poas overovania pouzivatela
pocita pocCet pokusov o zadanie hesla. Ak pocet pokusov presiahne
konkrétne Cislo (tri), pouzivatelsky ucet sa uzamkne a pouzivatel sa
nemo&ze pokusit znova zadat’ heslo po¢as overovania jeho uctu, kym
neuplynie doba piatich minat. PoCet nespravnych zadani sa pocita
samostatne pre kazdého pouzivatela a vynuluje sa, ked pouZivatel zada
spravne heslo.

Bl Nastavenia uzamknutia

Postup kontroly nastaveni uzamknutia je uvedeny nizSie.

Klepnite na polozky "Nastavenia (Administrator)" > "Nastavenia systému
> "Nastavenie overenia" > "Predvolené nastavenia" > "Varovanie, ked
prihlasenie zlyha" na ovladacom paneli.

* Nastavenie "Varovanie v pripade zlyhania prihlasenia" je aktivované
vzdy, ak je nainStalovana suprava zabezpecCenia udajov. Pouzivatelia,
ktorych ucty boli uzamknuté, nemézu tlacit dokumenty, kym uzamknutie
trva, ani ak nie je povolena funkcia "Nastavenia (Administrator)" >
"Nastavenia systému" > "Nastavenie overenia" > "Predvolené
nastavenia" > "Vypnut tla¢ od nespr. pouZivatela".
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Pripad, ked' je suprava zabezpecenia udajov nainstalovana

Bl ZrusSenie uzamknutia

Automatické zrusenie po uplynuti €asového obdobia

Stav uzamknutia pouzivatelského uctu sa vymaze po piatich minutach od
aktivovania uzamknutia.

Stav uzamknutia nie je mozné vymazat vypnutim napdjania.

Ak vypnete napdjanie pred uplynutim celej doby uzamknutia, doba
uzamknutia bude trvat dalSich pat minut pri dalSom zapojeni zariadenia.
(Patria tu aj neoCakavané udalosti, ako su vypadky prudu.)

Manualne zrusSenie

Ak bol uzamknuty ten isty pouzivatel, na obrazovke registracia
pouzivatela sa danému pouzivatelovi zobrazi tlaCidlo "Uvolnit' stav
uzamknutia". Administrator sa méze dotknut tohto tlacidla a manuaine
uzamknutie vymazat.
* Ak je urover zabezpec€enia nastavena na vysoku, manualne zruSenie
nie je mozné.
Podrobnosti najdete v Casti "Nastavenie vysSej urovne zabezpecenia"
(strana 27 tejto prirucky).
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2 Nastavenie zabezpecenia

Tato Cast obsahuje informacie o polozkach nastavenia zabezpecenia, ktoré
sa pridaju na obrazovku v pripade, ked je nainStalovana suprava
zabezpecenia udajov.

Pouzivanie nastavenia zabezpecenia v rezime
zabezpecenia (spravca)

Podrobnosti o spésobe vykonavania ¢innosti pri pouzivani rezimu
nastavenia (administrator) najdete v popise v &asti "REZIM NASTAVENIA" v
Uzivatelskom navode (pocitac).

Vysvetlenie kazdého nastavenia najdete na nasledujucich strankach.

@ Ak sa trikrat za sebou zada nespravne heslo administratora na zariadeni,
ktoré ma nainstalovanu supravu zabezpecenia udajov, poloZka hesla
administratora sa zablokuje na 5 minut. Podrobnosti najdete v Easti
"O funkcii zamknutia" (strana 15 tejto prirucky).
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Nastavenie zabezpecenia

Nastavenia pridané do rezimu nastaveni

zabezpecenia

Ked je nainsStalovana suprava zabezpecCenia udajov, do Casti "Nastavenia
zabezpecenia" sa pridaju nastavenia, ktoré sa vztahuju na zabezpecenie.

Nastavenie Strana Vysvetlenie
Oblast vymazania udajov 20
B Zmazat' celu pamat™ 20 . ; ;
B Zmazat' vSetky udaje v zozn. 21 Pomocou tejto polozky rucne

vymazete ulozené udaje zo

ukon. dloh™ véetkych oblasti lokalny disku
B Vynulovat plniace udaje 22 zariadenia.
dokumentu*
B Vydcistit tel. zozn. a registr. udaje 22
Nastavenia stavu 24
B Automatické vymazanie pri 24 Vyberte ¢asy vymazania
zapnuti udajov.
B Vypnutie radenia dokumentu 25 Na obrazovke Zapnut/vypnat
B Vypnutie zoznamu tlage 26 |nastavenia nastavte polozky,
ktoré chcete vypnut. Pomocou
tejto polozky zakazete
vykonavanie urcitych operacii a
ochranite tak vystup citlivych
udajov dokumentov.
B Uvolnit stav uzamknutia (Subor/ 26 Pouzite na uvolnenie

zlozka)

uzamknutych suborov a
priecinkov.

* Ak je povolené overovanie uzivatela, neméze pouzivatel toto nastavenie
konfigurovat ani vtedy, ak skupina pravomoci poskytne pouzivatelovi pravomoc
na konfigurovanie bezpe¢nostnych nastaveni. (Tento ukon smie vykonavat' len

vychodiskovy administrator (admin).)
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Nastavenie zabezpecenia

Okrem toho nastavenia zabezpecenia zahffiaju "Nastavenia SSL/TSL"
("NASTAVENIA SYSTEMU" > "Nastavenie zabezpeéenia" v "REZIM
NASTAVENIA" Priru¢ky pouzivatela (PC)), "Nastavenia S/MIME"
("NASTAVENIA SYSTEMU" > "Nastavenie zabezpeéenia" v "REZIM
NASTAVENIA" Priru¢ky pouzivatela (PC)), "Nastavenia Ipsec"
("NASTAVENIA SYSTEMU" > "Nastavenie zabezpeéenia" v "REZIM
NASTAVENIA" Priru¢ky pouzivatefa (PC)), "Protokol auditu”
("NASTAVENIA SYSTEMU" > "Nastavenie zabezpeéenia" v "REZIM
NASTAVENIA" Priru¢ky pouzivatefa (PC)), a "Nastavenie riadenia
dokumentov" (strana 28 a nasledujuce strany tejto prirucky).

MozZnost "Nastavenia stavu" v ramci nastaveni uvedenych vy$sie
mobzete nakonfigurovat aj na webovej stranke zariadenia.
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Nastavenie zabezpecenia

Oblast’ vymazania udajov

B Zmazat’ celu pamat’

Tento program sa pouziva na ru¢né vymazanie vSetkych udajov ulozenych

v kazdej oblasti pevného disku zariadenia a na sietovom ulozZisku.

VsSimnite si vSak, ze nasledovné druhy udajov sa nevymazu pomocou

tohto nastavenia. Pouzite funkciu "Vycistit tel. zozn. a registr. udaje"

(strana 22 tejto priru¢ky) na vymazanie nasledovnych druhov udajov.

e Informacie o pouzivatelovi

e Kontakty/Skupina/Program (iba adresa)/Pamatova schranka prenosu
vysielania*/Zaslat informacie

e Pamat volby/Déverna pamatova schranka*

e Udaje odosielatela

e Povolit/zamietnut nastavenie udajov prijatia (Vratane Ciselného hesla
volby)

e Zaslat informacie

* Zobrazenie ulozenych udajov v pamatovej schranke sa vymaze spustenim
funkcie "Zmazat celt pamat™.

Dotknite sa tla€idla [Vymazat].

Objavi sa sprava s potvrdenim "Vymazat celu pamat? (Vratane adresara/
zoznamu udajov naodoslanie.)".

e Ak sa chcete vratit na predchadzajucu obrazovku ponuky, dotknite sa
tlacidla [Storno].

Dotknite sa tlagidla [OK].

Zobrazi sa sprava "Cakaijte, prosim." a potom sa zobrazi sprava
"Vymazavam celu pamat’.".
e Po ukonCeni mazania sa zobrazi sprava s potvrdenim.

Ak chcete restartovat’ zariadenie, dotknite sa tlac¢idla [OK].
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Nastavenie zabezpecenia

B Zmazat’ vSetky udaje v zozn. ukongé. uloh

Tuto moznost' pouzite, ak chcete vymazat vSetky dole uvedené polozky,
ktoré sa objavia na obrazovke stavu dokoncCenej ulohy.

(Ked sa dotknete tlacidla [Dokon¢it] (tlacidlo voli¢a na obrazovke stavu
ulohy) na obrazovke stavu ulohy, zobrazi sa obrazovka dokon&enych
uloh rezimu stavu uloh.)

e Pouzivatel'ské mena tlaCiarne

e Ciele odoslania obrazov

e Odosielatelia faxov, ktoré boli prijaté

e Udaje hlasenia o ginnosti odosielania faxov/obrazkov

Dotknite sa tla€idla [Vymazat].

Zobrazi sa hlasenie s potvrdenim.

Dotknite sa tlagidla [OK].

Vykona sa vymazanie udajov.

(Operacia po€as vymazania je rovnaka, ako ked sa vykonava funkcia
"Zmazat' celu pamat™ (strana 20 tejto prirucky).)
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Nastavenie zabezpecenia

B Vynulovat’ plniace udaje dokumentu

Tato funkcia sa vyuziva pri mazani uloZenych udajov pomocou funkcie
plnenia dokumentu.

Udaje, ktorych vlastnosti st nastavené na hodnotu "Ochrana" alebo
"Déverné", sa tiez vymazu.

Zaciarkavacie poli¢ko [Udaje stborov (Vratane chranenych/dévernych
suborov)]:

Oznacenim tohto zaciarkavacieho poli¢ka vymazete vSetky subory
uloZzené pomocou funkcie "Subor" v hlavhom priecinku a vo vlastnych
prieCinkoch.

Zaciarkavacie poli¢ko [Rychle udaje suborov (Vratane chranenych
suborov)]:

Oznacenim tohto zaciarkavacieho policka vymazete vSetky subory
uloZzené pomocou funkcie "Rychly subor".

Dotknite sa tlac¢idla [Vymazat]).

Zobrazi sa hlasenie s potvrdenim.

Dotknite sa tlagidla [OK].

Vybrané udaje sa vymazu.
(Operacia po€as vymazania je rovnaka, ako ked sa vykonava funkcia
"Zmazat celu pamat™ (strana 20 tejto prirucky).)

B Vycistit’ tel. zozn. a registr. udaje

Tato funkcia sa pouziva na vymazanie poloziek uvedenych nizsie, ktoré
nemozno vymazat ani spustit pomocou funkcie "Zmazat' celu pamat™
(strana 20 tejto priru¢ky) alebo funkcie "Nastavenia (spravca)" > "Systém
riadenia" > "Reset nastavenia" > "Obnovit vyrobné nastavenia".

Vymazat mozno nasledujuce typy udajov.
e Informacie o pouzivatelovi

e Kontakty/Skupina/Program (iba adresa)/Pamatova schranka prenosu
vysielania/Zaslat informacie 1

e Pamat volby/Déverna pamatova schranka 2
e Udaje odosielatela
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Nastavenie zabezpecenia

e Povolit/zamietnut nastavenie udajov prijatia (Vratane Ciselného hesla
volby) 13

e Zaslat informacie 4

* 1. Nazov sa méze v zavislosti od nainstalovanych moznosti liSit.
* 2. Je mozné vybrat len vtedy, ak je aktivovana funkcia faxu.

* 3. Je mozné vybrat len vtedy, ak sa pouziva funkcia faxu alebo internetového
faxu. (Hlasenie "vratane Ciselného hesla volby" sa zobrazi, iba ak je
povolena funkcia faxu.)

* 4. \lyberte, ak chcete vymazat len ulozené udaje preposlania.

1 Oznacte zaciarkavacie policka poloziek, ktoré chcete
vymazat'.

Dotknite sa tlacdidla [Vymazat’).

Zobrazi sa hlasenie s potvrdenim.

Dotknite sa tlagidla [OK].

Vybrané udaje sa vymazu.
(Operacia poas vymazania je rovnaka, ako ked sa vykonava funkcia
"Zmazat' celu pamat” (strana 20 tejto prirucky).)

@ V pripade, ze budu suprava zabezpec€enia Udajov alebo zariadenie
s nain&talovanou supravou zabezpecenia udajov zlikvidované alebo
zmenia majitela, spravca by mal pouzit' tuto funkciu na vymazanie
vSetkych poloziek. Pri pouzivani tejto funkcie by spravca nemal
ponechat’ zariadenie bez dozoru, kym neoveri, Ze vymazavanie udajov
bolo dokonc&ené.
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Nastavenia stavu

Tento systém umoznuje rézne nastavenia, ako je napriklad nastavenie
nacasovania automatického vymazania a nastavenie poloziek na zakaz
ukonov a zobrazeni.

B Automatické vymazanie pri zapnuti
Tato funkcia sa vyuziva na automatické zmazanie udajov v zariadeni,
ked je vypinac privodu energie zapnuty.
Vymazat’ mozno nasledujuce typy udajov.
e Cela pamat
e Udaje suborov (vratane chranenych/dévernych stborov)
e Rychle udaje suborov (Vratane chranenych suborov)
e Stav uloh zoznamu dokoncenych uloh
Zaciarknite policka udajov, ktoré sa automaticky vymazu po zapnuti
hlavného vypinaCa. Po dokonceni zaCiarkavania poli¢ok sa dotknite

tlacidla [Odoslat].
V pociato¢nom stave nie je vybrané Ziadne zacCiarkavacie policko.

@ Ked je spustena uloha odosielania uloZzeného zobrazenia (fax, sietové
skenovanie alebo Internet fax)*, "Automatické vymazanie pri zapnuti" sa
neuskuto¢ni, ak je vypina¢ privodu energie zapnuty.

* Zahffa to prijaté faxy a Internet faxy, ktoré neboli eSte vytlacené;
nezahffa to vSak udaje vo faxovej pamatovej schranke (okrem
dbvernej pamatovej schranky).
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Nastavenie zabezpecenia

B Vypnutie radenia dokumentu

Tento program sa vyuziva na obmedzenie rezimov plnenia funkcie

ukladania dokumentov.

Rezimy plnenia dokumentov (Rezim rychleho suboru, Rezim zdielania a

Rezim déverné) mdzu byt osobitne vyradené z €innosti v kazdom rezime,

v ktorom plnenie dokumentov prebieha (Rezim Kopia, Tlaciarer, Sken.

do lokalneho disku a Zaslat obr.).

e Dotknite sa poli¢ok rezimov zakladania, ktoré chcete zakazat. Po
dokoncCeni zaciarkavania poliCok sa dotknite tlacidla [Odoslat].

e Vlastnost suboru, ktory je uz ulozeny, nemozno zmenit na zakazany
rezim zakladania pomocou funkcie "Zmena povahy".
* Podrobnosti o zmene vlastnosti suborov najdete v €asti "Zmena
vlastnosti" v &asti "ZAKLADANIE DOKUMENTOV" > "SUBOR"
v Prirucke pouzivatela (PC).

@ Ak sa urcita vlastnost’ vyradi z ¢innosti vo funkcii "Vypnutie radenia
dokumentu" a subor, ktory bol predtym ulozeny s touto vlastnostou,
existuje, vlastnost takéhoto ulozeného suboru méze byt zmenena na inu
vlastnost.

Pri tlaCeni pomocou funkcie tlaCiarne sa zobrazia aj formaty pre ulozenie
suborov, ktoré boli vyradené z €innosti pomocou tohto programu na
obrazovke Praca s ulohou programu tlaciarne ( Priru¢ka pouzivatela (PC)
"UKLADANIE A POUZIVANIE TLACOVYCH SUBOROV (ZAKLADANIE
DOKUMENTOV)" v &asti "TLACIAREN"). Ak sa v3ak pri tlaéi stiboru vyberie
vypnuty format suboru, tento subor sa neuchova (prebehne len tlac).
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B Vypnutie zoznamu tlace

Tento program sa pouziva na zakazanie tlace lubovolného z
nasledujucich zoznam, ktoré sa tlaCia pomocou funkcie "Zoznam pre
uzivatela" v rezime nastavenia (vSeobecné).

"Zoznam stavov stroja", "Zasiela sa zoznam adries", "Zoznam priecinka
plnenia dokumentu"

Zaciarknite policka zoznamov, ktorych tla€ chcete zakazat. Po
zaciarknuti pozadovanych poli¢ok sa dotknite tlacidla [Odoslat].
Vyrobné nastavenie kazdého zaciarkavacieho poliCka je neoznacené, ¢o
umozriuje tlac.

Pre normalnu prevadzku vyberte vSetky tieto poli¢ka tak, aby bolo kazdé
polo zaciarknuté.

B Uvolnit’ stav uzamknutia (Subor/zlozka)

Tato funkcia sa vyuziva na odblokovanie prie€inkov plnenia dokumentu a
zakodovanych suborov PDF, ktoré su zablokované kvéli zadaniu
nespravneho hesla.

Ak chcete zrusit’ vSetky zamknuté polozky, dotknite sa tlacidla [Uvolnit].
Po dokonc&eni tohto kroku mézete manipulovat so subormi. Ak nie su
zamknuté Ziadne polozky, tlaCidlo [Uvolnit] sa zobrazuje nasivo.
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Nastavenie zabezpecenia

Nastavenie vysSej urovne zabezpecenia

Ked je toto nastavenie aktivne, nastavenia tykajuce sa zabezpecenia
zariadenia sa vSetky zmenia na vysoku uroven zabezpecenia a vSetky
funkcie budu vyZzadovat overenie pouzivatela. Okrem toho uz nebude
mozné zmenit niektoré nastavenia tykajuce sa zabezpecenia a funkcie
zariadenia mézu byt obmedzené.

Hlavné obmedzenia funkcii su nasledovné:

e Funkcia overenia pouzivatela je vzdy aktivna.

e TlaCoveé ulohy su vzdy nastavené na stav podrzania tlaCe a tlaCové ukony
je potrebné vykonat na ovladacom paneli.

e Funkcie prenosu, ktoré nezahffiaju Sifrovanie, nie je mozné pouzivat.
e Ak ste pouZzivali funkciu Sharp OSA, nie je mozné ju viac pouzivat.

Poznamky:

Ak chcete nastavit vy3Siu Uroven zabezpec€enia, zmenite nasledujuce
nastavenie.

Dotknite sa poloziek "Nastavenia (spravca)" > "Nastavenie zabezpecenia" >
"Nastavenie pokrocilého zabezpecenia".

Pre informacie o manipulacii so zariadenim potrebnej pre tento stav si pozrite
priloZzené oznamenie.

Ak je povolené "Nastavenie pokrocilého zabezpecenia", nastavenia nebude
mozné vratit na predoslé.
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3 Nastavenie riadenia dokumentov

Riadenie dokumentu

Funkcia riadenia dokumentu sa pouziva na vloZenie vzorky riadenia
dokumentu na papier pre kopirovanie, tla¢, tla€ prijatého faxu alebo tla¢
zoznamu.

Ak sa nejaka osoba pokusi skenovat’ dokument s vliozenou vzorkou riadenia
dokumentu na zariadeni SHARP, v ktorom je povolena funkcia riadenia
dokumentu, objavi sa sprava "Bol zisteny rezim riadenia dokumentov. Tato
uloha bola zrusena." a zaSle sa e-mail administratorovi.

Tak sa zabrariuje sekundarnemu kopirovaniu a faxovaniu citlivych
dokumentov.

@ Riadenie dokumentu nemozno pouzit na urcité originalne velkosti alebo
typy, urcité velkosti a typy papiera alebo pri pouziti urCitych nastaveni.
Ak chcete povolit’ u€innu ¢innost funkcie riadenia dokumentu,
dodrziavajte nasledujuce body.

e Original
e Funkcia neméze spravne pracovat, ak original pozostava z velkého
mnozstva fotografii.
¢ Funkcia riadenia dokumentu je uréena na ochranu textovych udajov,
preto neméze spravne pracovat, ak sa vyuziva na ochranu
grafickych udajov.
e Papier, na ktorom je vytlaCena vzorka riadenia dokumentu
o Odporuca sa biely papier. Ak sa pouZziva iny nez biely papier, vzorka
riadenia dokumentu nemusi byt zistena a funkcia nemusi spravne
pracovat.
e Pouzivajte papier s velkostou B5 alebo vacsi.
PouZzit mozno nasledujuce velkosti papiera:
SRA3, ABW(12" x 18"), SRA4, A3, B4, A4, A4R, B5, B5R, 11" x 17",
8-1/2" x 14", 8-1/2" x 13-1/2", 8-1/2" x 13-2/5", 8-1/2" x 13",
8-1/2" x 11", 8-1/2" x 11"R, 7-1/4" x 10-1/2"R, 8K, 16K, 16KR

Vyhlasenie

Spolo¢nost’ Sharp neruci za to, Ze bude funkcia riadenia dokumentu vzdy
fungovat spravne. Existuju pripady, kedy funkcia riadenia dokumentu nepracuje
ucinne.
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Nastavenie riadenia dokumentov

Rezimy, ku ktorym je mozné funkciu riadenia
dokumentu priradit’

Funkcia riadenia dokumentu sa méze vyuzit na tla¢ s vlozenou vzorkou
riadenia dokumentu v nasledovnych rezimoch:

e Kdpia

e TlacCiaren

e Tlac plnenia dokumentu

e Prijat’ |-fax

e Priamy prijem SMTP

e Prijat fax

e Tla¢ zoznamu
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Nastavenie riadenia dokumentov

Aktivacia funkcie riadenia dokumentu

Ak chcete aktivovat funkciu riadenia dokumentu, postupujte podfa tychto
krokov.

Dotknite sa polozky "Nastavenia (Administrator)" > "Nastavenie
zabezpecenia" > "Nastavenia stavu" > "Nastavenie riadenia dokumentov"
a potom upravte nastavenia na obrazovke nastavenia vzoru ovladania
dokumentu, ktora sa zobrazi.

B Nastavenie suborov tlace ulozenych funkciou plnenia
dokumentu

Tieto nastavenia su urCené pre tla€ uloh kopirovania a tlaCovych uloh,
ktoré boli uloZené na lokalny disku zariadenia pomocou funkcie
zakladania dokumentov. Ak chcete vzdy tlacit vzorku riadenia dokumentu
pri tlaci ulozeného suboru a vzorka riadenia dokumentu bola vytlacena pri
pbévodnom vykonani ulohy, vyberte zaCiarkavacie policko [Vzdy pridat’ Styl
pri tlaCi s jeho pouZzitim v ulozenych] (v].
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Nastavenie riadenia dokumentov

B Nastavenia suvisiace s rezimami Képia/Tlaciaren/Tlaé
plnenia dokumentu

Nastavenia tykajuce sa rezimov kopirovania, tlace a tlaCe plnenia
dokumentu mozno konfigurovat v poliach "Képia", "Tlaciaren" a "VytlaCky
(dok. fil.)" na obrazovke nastavenia riadenia dokumentu.

Vyber riadenia tlaée dokumentu (Vyber spésobu tlace)

Dotknite sa vyberového pola [w], ak chcete zobrazit zoznam poloziek
a potom dotykom jednej ju vyberte.

Netlaci:

Vzorka riadenia dokumentu nie je vytlatena.
Tlacit vzdy:

Vzorka riadenia dokumentu je vzdy vytlacena.
Povolit pouzivatelom vyber:

Pouzivatel méze vybrat, Ci chce, aby sa vzorka riadenia dokumentu
tlacila zakazdym, ked on alebo ona nastavi tlaCovu ulohu.

Nastavenie sp6sobu tlace (Vyber vzorky, ktora sa vytlaé€i)

Nastavenie vzorky mozno vybrat' v €asti "Vyber riadenia tlace
dokumentu" spomedzi moznosti "TlacCit vzdy" a "Povolit’ pouzivatelom
vyber".

Ak chcete vybrat niektoru zo vzoriek 1 az 5, dotknite sa vyberového pola
(=] . Ak chcete vybrat niektoru z poloziek, dotknite sa jej.

Ak zistite, Ze na niektory tlaeny obraz nemozno pouzit funkciu riadenia
dokumentu, skuste zmenit nastavenie vzorky (vzorky 1 az 5).
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Nastavenie riadenia dokumentov

B Nastavenia suvisiace s rezimami Prijat’ |-fax/Prijat’ fax/Tla¢
zoznamu

Nastavenia tykajuce sa rezimov prijmu internetoveého faxu, bezného faxu
a rezimu tlace mozno konfigurovat v poliach "Prijat’ I-fax", "Prijat fax" a
"Tla€ zoznamu" na obrazovke nastavenia riadenia dokumentu.

Vyber riadenia tlaée dokumentu (Vyber spésobu tlace)

Dotknite sa vyberového pofa [w], ak chcete zobrazit zoznam poloziek
a potom dotykom jednej ju vyberte.

Netlaci:

Vzorka riadenia dokumentu nie je vytlatena.

Tlacit vzdy:

Vzorka riadenia dokumentu je vzdy vytlacena.

Ak je v rezime Prijat' |-fax a Prijat fax vybrana moznost "Tlacit vzdy",
odporucéa sa, aby boli funkcie preposielania pre tieto rezimy zakazané.

Nastavenie spdsobu tlace (Vyber vzorky, ktora sa vytlaci)

Ak je v Casti "Vyber riadenia tlace dokumentu" vybrana moznost "Tlacit
vzdy", mozno vybrat nastavenie vzorky.

Ak chcete vybrat niektoru zo vzoriek 1 az 5, dotknite sa vyberového pola
[w]. Ak chcete vybrat niektoru z poloziek, dotknite sa jej.

Ak zistite, ze na niektory tlaceny obraz nemozno pouzit funkciu riadenia
dokumentu, skuste zmenit nastavenie vzorky (vzorky 1 az 5).
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Nastavenie riadenia dokumentov

Vyuzitie funkcie riadenia dokumentu

Ak sa pouziva funkcia riadenia dokumentu, vloZi sa na papier pouzivany na
kopirovanie, tlag, tlac prijatych faxov a tla¢ zoznamu vzorka riadenia
dokumentu.

B Strany, na ktoré sa tlaci vzorka riadenia dokumentu (vSetky
rezimy)
e VVzorka riadenia dokumentu sa tlaci na vSetky vystupné strany pomocou

zariadenia Sharp, ktoré ma funkciu riadenia dokumentu vratane
zadnych stran tlaenych pomocou obojstrannej tlace.

e Ked sa vytvori Cista strana, pretoZe sa obojstrannou tlacou vytlacil
neparny pocet stran, vzorka riadenia dokumentu sa na Cistu stranu
nevytlaci.

e Ked sa vyuziva funkcia obaly/vlozky (vratane priehfadnych vloziek),
vzorka riadenia dokumentu sa vytlaci len na obaloch a vlozkach, na
ktoré sa kopiruje. Vzorka riadenia dokumentu sa nevytlaci, ak sa kopia
nevytvara na obal alebo vlozku.

Po aktivacii funkcie kontroly dokumentov postupuijte podla krokov
popisanych na nasledujucich strankach, ak chcete pouzit tuto funkciu.
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Nastavenie riadenia dokumentov

B Vyuzivanie riadenia dokumentu v rezime kopirovania
V reZime kopirovania sa dotknite tlacidla [Iné>>].

Dotknite sa tlacidla [Riadenie dokumentu].

Zobrazenie tlacidla [Riadenie dokumentu] a kroky, ktoré nasleduju, sa
m&Zu odliSovat v zavislosti od nastaveni, nakonfigurovanych v nastaveni
riadenia dokumentov.

Nastavenia funkcie
riadenia Obrazovka "Iné"

dokumentov.

Vyber riadenia tlaée | Displej tlacidla
dokumentu [Riadenie Nasledujice kroky
Nastavenie (Képia) | dokumentu]

Vyznacené sivou

[Netlagi] farbou Nedostupné
Po dotknuti sa tohto tlacidla
[Tlacit vidy] Zvyrazneny zaznie pipnutie, ktore

signalizuje, Ze toto tlacidlo nie
je dostupné.

Po dotknuti sa tohto tlacidla sa
Bezny displej toto tlaCidlo zvyrazni a funkcia
bude povolena.

[Povolit pouzivatelom
vyber]

Dotknite sa tlacidla [Kopirovanie].

@ Ked kombinujete funkciu riadenia dokumentu s inymi funkciami
(napriklad Otocit €B, Zrkadl. obr.), vzorka ovladania dokumentu sa vzdy
vytlaci s rovnakou vzorkou bez ohladu na nastavenia dalSej funkcie.
Napriklad funkcia Otocit €B zmeni Ciernu a bielu farbu obrazka képie, ale
nezmeni tla¢ vzorky riadenia dokumentov.

34



Nastavenie riadenia dokumentov

B Vyuzitie funkcie riadenia dokumentu v rezime tla€iarne

e Ked je povolena moznost [Tlacit vzdy] v Casti [Vyber riadenia tlaCe
dokumentu] v reZime nastavenia, vzorka riadenia dokumentov sa vytlaci
vzdy.

e Ak je aktivovana moznost [Povolit pouzivatelom vyber], riadte sa pri
tlaci vzorky riadenia dokumentu dole uvedenym postupom.

Vyberte zaciarkavacie policko [Sada bezpeénosti idajov] na
pociato¢nej obrazovke nastaveni (obrazovka vlastnosti)
ovladaca tlaciarne.

Pred vykonanim tla¢e kliknite na kartu [Razitko] okna

vlastnosti ovladaca a kliknite na tlacidlo [Ovladanie
dokumentu].
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B Vyuzitie funkcie riadenia dokumentu v rezime plnenia
dokumentu

Po ulozeni suboru funkciou zakladania dokumentov pomocou nastaveni
nakonfigurovanych v Casti "Nastavenie riadenia dokumentov", podla
krokov uvedenych nizSie vytlacte vzorku riadenia dokumentov.
(Informacie o pouzivani suborov uloZzenych pomocou funkcie ovladania
dokumentu najdete v priru¢ku pouzivatela (PC).)

@ Vyber riadenia tlaée dokumentu

Ked je vybratd moznost [Povolit pouzivatefom vyber], mézete sa
dotknut tlacidla [Riadenie dokumentu] a vybrat, €i sa vzorka riadenia
dokumentov vytlagi alebo nie. Ak je v8ak zacliarknuté policko [Vzdy
pridat Styl pri tlaci s jeho pouZitim v ulozenych] ((v]), tlaC vzorky riadenia
dokumentov nie je mozné zrusit bez ohladu na to, €i je vybratd moznost
[Povolit pouzivatefom vyber] alebo nie.

Dotknite sa tlacidla [Iné>>] na obrazovke nastaveni tlace a
potom sa dotknite tlacidla [Riadenie dokumentu].

@ Ak je vybrata moznost "Netlac¢i sa" v ¢asti "Vyber riadenia tlace
dokumentu" v nastaveniach riadenia dokumentov, tlacidlo [Riadenie
dokumentu] sa zobrazi nasivo, aby ho nebolo mozné stlacit. (Pokial vSak
ide o subory s vytlaenymi vzorkami riadenia dokumentov poc¢as
ukladania tychto suborov, tla€idla [Riadenie dokumentu] sa mdzete
dotknut v pripade, ak ste v nastaveniach riadenia dokumentov zaciarkli
poliCko [VZdy pridat styl pri tlaci s jeho pouzitim v ulozenych] ([v]).)

Klepnite na tla€idlo [Tla€it’ teraz].

@ e Ak chcete ulozit udaje po tlaci, nastavte oznacovacie poli¢ko [Zmazat]
na [__] a klepnite na tlacidlo [Tladit teraz].
e Ak chcete vymazat udaje po tlaci, nastavte oznacovacie poli¢ko
[Zmazat] na a klepnite na tlacidlo [Tlacit teraz].
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B Vyuzivanie funkcie riadenia dokumentu v rezimoch Prijat’
I-fax/Prijat’ fax/Tla€ zoznam
NevyZaduje sa Ziadna Specificka operacia. Ked déjde k tlaceniu, vloZi sa
vzorka riadenia dokumentu v sulade s nastaveniami funkcie riadenia
dokumentu v nastaveniach systému.

B Hlavna c¢ast’ textovych prikazov pre priame tlacenie emailu

Dole uvedeny prikaz mozno zadat do tela textu pri priamej tlaci e-mailu
bez ohladu na to, Ci sa tlaci vzorka riadenia dokumentu.

Funkcia Nazov prikazu Hodnota Priklad zapisu
Tla¢ vzorky ON DOCUMENTCONTROL=
ZAP/YP. DOCUMENTCONTROL OFF ON
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