SH ARP Model: BP-FR12U

Veri Giivenlik Kiti

Kullanim Kilavuzu

BP-FR12U Sharp veri guvenlik kitini satin aldiginiz igin ¢ok tesekkir ederiz. Dogru kullanim igin
bu Kullanim Kilavuzunu dikkatlice okuyun.

Gelecekte bagvurmak tzere bu Kullanim Kilavuzunu giivenli bir yerde saklayin.

Veri guvenlik kitinin kullanimi hakkinda sorulariniz varsa veya kullanim sirasinda sorunlar
olusursa bu faydal bir kilavuz olabilir.



Garanti

Bu dokdmani mimkun oldugunca dogru ve faydali olacak sekilde
hazirlamak icin gereken her turli caba gésterilmis oldugu halde, SHARP
Corporation dokimanin igerigi ile ilgili hi¢bir garanti vermez. SHARP, bu
kullanim kilavuzunun kullanimindan kaynaklanan veya bununla alakali
herhangi bir zarar ya da ziyandan dogrudan veya dolayli olarak sorumlu
degildir.

© Copyright SHARP Corporation 2022. Tum haklari saklidir. Telif hakki
yasalari geregince musaade edilen durumlarin haricinde, dnceden yazili
bildirimde bulunulmadan bu kilavuzun ¢ogaltiimasi, uyarlanmasi veya
tercume edilmesi yasaktir. Bu belgedeki bilgiler haber verilmeden
degigtirilebilir.

Not:

Bu kilavuzdaki "Ayarlar (Yonetici)", yonetici haklariyla oturum aciimasi
gereken ayar modunu ifade eder ve "Ayarlar (Genel)" genel kullanicilarin
(yonetici de dahil olmak tzere) oturum acgabildigi ayar modunu ifade eder.

Kilavuzda kullanilan simgeler
Bu kilavuzda kullanilan simgeler su tur bilgileri gostermektedir:

@ Bu simge bir iglev veya prosedir hakkinda ek bilgiler verir.

@ Bu simge bir islemin nasil iptal edilecegini veya duzeltilecegini aciklar.

Bu kilavuzda gosterilen ekran goruntileri, mesajlar ve tus adlari Grin
gelistirmeleri ve degisiklikler nedeniyle gergcek makinedekilerden farklhlik
gOsterebilir.




Giris
Bu kilavuz, "BP-FR12U" veri guvenlik kitinin kullanimiyla ilgili talimatlar
icermektedir.

Bu Uran, SHARRP dijital tam renkli ¢ok islevli sisteminin (veya SHARP dijital
cok iglevli sisteminin) bir guvenlik islevi ekler.

Guvenlik islevine sahip bir SHARP dijital tam renkli ¢ok iglevli sisteminin
(veya SHARP dijital ¢cok iglevli sisteminin) kopyalama, yazici veya faks iglevi
kullanildiginda, her iste olusturulan gorinti verileri sifrelenir ve is bittiginde,
sifrelenmis veriler hemen yerelden surucu.

M Uriin Anahtari

Guvenlik iglevini ilk olarak etkinlegtirmek igin, ayar modundaki (yonetici)
"Sistem Ayarlari"ni kullanarak trtn anahtarini (parolayi) veya basvuru
numarasini girmelisiniz. Bu amagla kullanilan sistem ayarinin adi, "VERI
GUVENLIK KiTi"dir. Litfen saticinizdan Griin anahtarini veya basvuru
numarasini isteyin. (Bu is, veri glvenlik kitinin kurulumu sirasinda bir servis
teknisyeni tarafindan gerceklestirilir.)

H Belge dosyalama iglevi ile kaydedilen verilerin
yedeklenmesi ve silinmesi

Veri guvenlik kiti yiklendiginde, daha 6nce belge dosyalama igleviyle
makinede saklanan veriler kullanilamaz hale gelir. Saklamaniz gereken
tum verileri bir bilgisayara veya diger cihazlara kaydetmeniz, belge
dosyalama verilerini makineden silmeniz ve ardindan veri gtvenlik kitini
kurmaniz onerilir. Bir bilgisayara kopyalanan veriler, veri guvenlik Kiti
kurulduktan sonra tekrar kullanmak tUzere makineye geri getirilebilir. (Bu
islem, genellikle veri guvenlik kitinin yuklenmesi sirasinda bir servis
teknisyeni tarafindan yapilir.)

Gizli klasérler sadece veri guvenlik kitinin yiklenmesinin ardnindan
verileri bilgisayardan makineye aktarmak icin kullanilabilir. Verileri
bilgisayardan makineye aktarmadan once, gerekirse gizli klasorler
olusturun.



B Web sayfasi parolalari hakkinda

Makinenin web sayfasina erisim icin kullanici kimlik dogrulamasi gerekir.
Kullanici kimlik dogrulamasi sirasinda yanlis parolanin art arda 3 kez
girilmesi durumunda kullanici hesabi kilitlenir ve bu kullanici tarafindan
makinenin web sayfalarina erisim 5 dakika slreyle engellenir.

Daha fazla bilgi icin, "Kilitteme fonksiyonu hakkinda" (bu kilavuzun 16.
sayfasi).

Not:

Makinenin caligtiriimasina yonelik islemlerden bazilari veri guvenlik kiti
yuklendigi sirada degisir. Makineye iliskin kilavuzlarda, Hizli Baglangi¢
Kilavuzunda veri guvenlik kiti yukli degilken makinenin igletilmesine dair
prosedurler agiklanmaktadir. Bu kilavuz ve "BP-FR12U Bildirimi" veri gtivenlik
kiti yukli durumdayken bu prosedurlere iligkin degdisiklikleri agiklar.

M Veri guvenlik kitinin ve kurulu veri guvenlik kitine sahip
makinenin sahibi i¢in not

Veri guvenlik kiti yukli makinenin ilave guvenlik durumunu givence altina
almak icin dikkat edilmesi gereken hususlar asagida tarif edilmistir.

Caligsma ortami igin not

@ Makinenin ¢alisma ortami igin makinenin igledigi verilerin dederine orantil bir
sekilde fiziksel guvenlik saglayin.

e Veri guvenlik kiti yaklG bir makineyi bir aga baglarken makineyi dogrudan
internete baglamayin. Makineyi, icinde yonlendiricilerin bir givenlik duvari
tarafindan korunan bir LAN’I béldigu alt aglardan birine baglayin ve sadece
makineyle iletisim kurmasina izin verilen cihazlar (bilgisayarlar, vb.) makineyle bu
tur bir alt agda olmalidir. Ve bdyle bir kosulu her zaman muhafaza edebilmek igin
makine icin alt agdaki cihazlari yonettiginizden emin olun.

e Makineyle iletisim kuran cihazlari (bilgisayarlari, vb.) kullanicilarin oturum
agmasini gerektirecek, makinenin kullanicilari digindaki kisilerden bu tir cihazlar
uzak tutacak sekilde yapilandirin.

e Harici bir faks makinesinin telefon fisine baglanmasi tavsiye edilmez. Alinan
veriler igin makinedeki durdurma ayari ne olursa olsun, makineye baglanan harici
faks makinesi bunlari alabilir ve yazdirabilir.

o AJ (LDAP veya AD) kimlik dogrulamasini veya Sharp OSA harici kimlik
dogrulamasini kullanirken kimlik dogrulama sunucusunu tekrarlanan yanhs
parolalara karsi askiya alacak sekilde ayarlayin.



Kullanici yonetimi i¢in not

e idareci, glivenligin saglanmasinda dnemli bir rol oynar. Veri giivenlik kiti yikli bir
makinenin idareci isini Ustlenecek kisinin secimi ¢ok dikkatli bir sekilde
yapilmalidir.

e idareciler de dahil olmak izere makinenin kullanicilarina, organizasyonun
guvenlik politikalarini anlamasini saglayacak, veri givenlik kitinin ve veri guvenlik
kiti yukli makinenin bu kilavuza goére diizgun bir sekilde kontrol edilmesini/
calistinimasini saglayacak talimatlari verin. Ayrica, kullanicilari agagidaki konular
hakkinda bilgilendirin.

Kullanicl, fotokopisi ¢ekilen veya yazdirilan belgelerin ve makine kullanilarak
alinan fakslarin kontroliinden sorumludur.

isletim panelindeki makine islemlerini gerceklestirmeyi bitirdiginizde oturumdan
¢tkmak icin [OTURUMDAN CIKMA] tusuna bastiginizdan emin olun.

internet sayfalarindaki makine islemlerini gergeklestirmeyi bitirdiginizde
oturumdan ¢ikmak icin [Oturumdan ¢ikma] digmesini tikladiginizdan veya Ag
tarayicisini kapattiginizdan emin olun.

Kullanici parolasi i¢in kolayca tahmin edilebilecek bir parola kullanmayin ve
bagskalarina ifsa olmasini dnlemek icin emniyetli bir sekilde kontrol edin.
Kesilen bir baglantidan veya mesgul hattan dolayi tamamlanmayan faks ve
internet faks génderim verilerinin ve kagidin bitmesinden dolayi veya kagit
sikismasindan dolayl tamamlanmayan iglerin goéruntt verilerinin makinenin
yerel suricu sifreli bir sekilde tutuldugundan emin olun. Bu veriler, is veya isler
tamamlanana veya iptal edilene kadar silinmeyecektir.

Makineyle iletisim kurmasina izin verilen cihaz (bilgisayar, vb.) ile iletisim
sirasinda baglanti yanliglikla kesildiginde LAN kablosunun baglantisinin
kesilmesi gibi fiziksel olarak baglantinin kesilip kesilmedigini veya karsi iletisim
cihazinin herhangi bir sorunu olup olmadigini kontrol edin. Kontrol sonucunda
herhangi bir sorun bulunmazsa, makineyi kapatip agin ve yeniden deneyin. (Bir
kag defa tekrarlanan acgip kapama islemi sonrasinda baglanti halen kesikse
litfen saticiniza veya en yakin servis temsilcisine basvurun.)

e Makinenin idarecilerini asagida hususlar hakkinda bilgilendirin.

Varsayilan idareci (yonetici) parolasi i¢in kolayca tahmin edilebilecek bir parola
kullanmayin.

Uglincl sahislara sizmasini énlemek icin varsayilan idareci (yonetici) de dabhil
olmak uzere tim kullanicilarin sifre bilgilerini etraflica kontrol edin.

Her yeni idareci gorevi devraldiginda, varsayilan idareci (yonetici) parolasinin
hemen degistirildiginden emin olun.

isletim panelinde "Ayarlar (Yénetici)" kismini kullanirken bir saniyeligine bile
olsa yerinizi terk ettiginizde, oturumdan ¢ikmak icin [Ana Ekran] digmesine
bastiginizdan, sonrasinda da [OTURUMDAN CIKMA] tusuna
dokundugunuzdan emin olun.



internet sayfasinda "Ayarlar (Yénetici)" kismini kullanirken bir saniyeligine bile
olsa yerinizi terk ettiginizde, oturumdan ¢ikmak i¢in [Oturumdan Cikma]
digmesini tikladiginizdan veya Ag tarayicisini kapattiginizdan emin olun.
Kullanici Denetimi'ndeki genel kullanicilarin [Yetki Grubu] icin [idareci]
belirtilirse, makinenin ayarlari ydnetici tarafindan istenmeden degistirilebilir.
Kullanici eklediginizde/degistirdiginizde yonetici disindaki kullanicilar igin
[idareci] belirtmemeniz énerilir.

Kullanicinin aidiyetini belirten Yetki Grubunun ayar degisikligi aninda yansitilir.
Yine de, ayar degisikligi zamaninda oturum agan kullanici igin oturumu
kapatmadan once, degisiklikten 6nceki eski Yetki Grubu ayari uygulanir. Bu
nedenle, bu tir kullanicilar bir kez oturum kapatmalari ve yeniden oturum
acmalari i¢in uyariimahdir.

Diger Uyarilar

e Bu kiti kurmadan dnce veri guvenligi altinda disa aktarilan, sifrelenmis herhangi
bir veri etkinlestirildiginde, ylklendikten sonra, bu kit artik ice aktarilamaz.

e [Makinede Ozel Data/Data Baslat] makinedeki tiim verilerin varsayilana geri
donduraldagu bir islevdir. Kigisel bilgiler, kullanici bilgileri ve is verileri gibi
makinede depolanan tim veriler bu iglev yuratildikten sonra silinir ve tim ayar
bilgileri, fabrika varsayilanlarina geri doner. Bu islev, makine bertaraf edildiginde
veya makinenin sahibi degistiginde yuratulmelidir.

Bu iglev sadece idareci tarafindan isletim panelinden yirutulebilir.

Baslatma "Ayarlar (Yoénetici)" bdlimindn [Sistem Ayarlari] — [Glvenlik
Ayarlari] — [Makinede Ozel Data/Data Baslat] kismindaki [Yiiriit] tusuna,
sonrasinda goéruntilenen ydritme onay mesajindaki [TAMAM] tusuna
dokunarak yarataldr.

Baslatma igleminin tamamlanmasi biraz zaman alir. Yurttme iglemi
tamamlanmadan durdurulamaz. Baslatma tamamlanana kadar iglemi
terketmediginizden emin olun. Baslatma sirasinda makinenin gig¢ kaynaginin
kesintiye ugramamasina 6zen gosterin.

Baglatmanin ortasinda herhangi bir sorun meydana gelirse igletim panelinde
"Servis ¢agir." mesaji gorintilenecektir. Bu durumda, litfen saticinizla veya en
yakin yetkili servis temsilcisiyle irtibata gecin.

Gug arizasindan dolayi baslatma tamamlanmadan makine kapanirsa,
varsaylilan idareci (yonetici) olarak oturum agin ve giiciin geri gelmesinden
sonra yukaridaki prosedire gore baslatmayi yaratin. Ayrica, varsayilan idareci
(yonetici) parolasi sifirlanabilir. Belirtilen parolayla oturum agamazsaniz oturum
acmak igin varsayilan parolayi kullanin.



» Baslatma tamamlandiginda, makine otomatik olarak yeniden baslatilir. Yeniden
baglatma sonrasinda baglatma tamamlanma raporu yazdirilir ve baslatma
tamamlanma mesaji isletim panelinde goérintilenir. "Yiksek dizeyde guvenlik
belirleme" (bu kilavuzun 27. sayfasi) etkinlestirilirse sistem sifirlandiktan ve
yeniden basglatildiktan sonra glict gegici olarak kapatarak ve ardindan gici
tekrar agarak bir rapor yazdirilacaktir.

* Baslatma tamamlandiktan sonra isletim panelinde [TAMAM] digmesi
goruntilenmezse, makine gegici olarak kilitlenir ve ¢alistinlamaz. Bu durumda,
litfen saticinizla veya en yakin yetkili servis temsilcisiyle irtibata gegin.
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1 Veri guvenlik kiti yuklendiginde

Veri guvenlik kiti yUklendiginde, dokunmatik panelde asagidaki simge
goruntalenir.

Bir sonraki ekrani gorunttlemek icin ( 4 ) simgesine tiklayin ve ardindan veri
guvenlik kiti strim bilgilerini géruntilemek igin ( 4 ) simgesine basin.

Bu drunde agagidaki bilgiler géruntulenir.
"BP-FR12U Veri Glvenlik Kiti"

Veri guvenlik kiti yUklendiginde, makinede kalan veriler her is sonrasinda
otomatik olarak silinir.

Veri silme iglemi basladiginda, 6 saniye sureyle "Veri siliniyor" mesaji
goruntulenir*.

* Mesaj goruntileme suresi ayar modundaki (yonetici) "Mesaj Suresi Ayari" ile
degistirilebilir.
("Ayarlar (Yonetici)" > "Sistem Ayarlarl" > "Ortak Ayarlar" > "Calisma Ayarlari" >
"Durum Ayarlari" > "Mesaj Suresi Ayari")

Bu Urdn igin surim bilgilerine "Ayarlar (Yonetici)" > "Durum" > "Donanim
Surumu" segeneklerini segerek bu Uriinun surim bilgileri gérantulenebilir.

@ Goruntu verileri yerel srtcusunden silinirken veya bir is
tamamlanmadan 6nce makine kapatilirsa, veriler tamamen silinmeyebilir.
Makinenin kapanmasi sirasinda kismen silinmis veriler birakmak
istemiyorsaniz, cihazi kapatmadan dnce veri silme islemini tamamlamak
icin "TUm Bellegi Temizle" programini (bu kilavuzun 20. sayfasi)
kullanmaniz onerilir.




Veri guivenlik kiti yuklendiginde

Veri guvenlik kiti glivenlik ayarlari

Veri guvenlik kiti yakla oldugunda, makinenin gtvenligini iyilestirecek ayarlar
eklenebilir. Daha fazla bilgi i¢in, "Glvenlik ayarlar" (bu kilavuzun 17.
sayfasi).

Belge kontrol iglevi

Belge kontrol iglevi; yazdirma isleri, kopyalamalar ve alinan fakslar
yazdirilirken kagit Uzerine bir belge kontrol modeli yerlestirmek amaciyla
kullanilabilir.

GOmullu belge kontrol modeli, yazdirilan belgede ikinci kopyalama, faks
cekme ve diger islemleri engelliyor. Daha fazla bilgi igin, "Belge Kontrol
Ayari" (bu kilavuzun 28. sayfasi).

Belge Dosyalama

Veri Guvenlik Kiti kuruluyken makinede isleri saklamak amaciyla belge
doldurma fonksiyonunu kullanmak igin, dosya 6zelligini "Gizli" olarak
ayarlayin.

"Paylasma" veya " Koru" 6zelliklerine ayarlanan belgeler saklanamaz.
Ayrica tutma fonksiyonunu kullanarak bir bilgisayardan yazdirmak igin,
(varsayilan fabrika ayarlari gecgerliyken) yazici stricusu ayarlarina bir
parola girin.



Veri guivenlik kiti yuklendiginde

Yetki grubu kaydi ekrani

Veri guvenlik kiti yGkli oldugunda, ayar modundaki (yonetici) "Yetki Grubu
Kaydi" menii ekranina asagidaki 6geler eklenir. Bu ekran, "Ayarlar (idareci)"
> "Kullanici Kontroli" > "Erigim Kontroll Ayarlari”" > "Yetki Grubu Kaydi" ni
secgerek goruntulenebilir.

Yazdirma Tutma isi Disindaki isleri Yazdir

[TAMAM] tusuna dokunuldugunda, kullanici kimlik dogrulama
etkinlestirildiginde yetki grubu kaydindaki tutulan igler haricindeki yazdirma
iglerine izin verilir.

[izin Verilen]'e dokunun ve ardindan [Gdnder] tusuna basin.

Belge Dosyalama Onay Ayari

Kullanici kimlik dogrulama igin bir yetki grubunu segerken, her dosyalama
modunda ve her is turinde belge dosyalamaya izin verilip verilmedigini
secmek icin bu ise dokunun.

Bir dosyalama modunu etkinlegtirmek igin, modun onay kutusuna dokunarak
segin.

[izin Verilen]'e dokunun ve ardindan [Gonder] tusuna basin.

@ Asagidaki ayarlarda belge doldurmaya izin verilmelidir.
Varsaylilan ayar olarak belge doldurmaya sadece gizli modda izin verilir.

@ Yetki Grubu Kaydi kisminda belge doldurmaya izin ver (bu ayar)

e Belge dosyalamayi devre disi birakma guvenlik ayarlarinda (bu
kilavuzun 25. sayfasi)




Veri guivenlik kiti yuklendiginde

Parolalarin korunmasi

Veri guvenlik kiti yUklendiginde, makinenin islem panosundan veya Web
sayfalarindan girilen parolalar korunabilir.

B Administrator Password/Kullanici Parolasi

Veri guvenlik kiti yklendiginde, kullanici kimlik dogrulama islevi etkin
degilken yanlis yonetici parolasi 3 kez arka arkaya girildiginde veya
kullanici kimlik dogrulama iglevi etkinken yanlis yonetici parolasi
girildiginde ya da kullanici parolasi 3 kez arka arkaya girildiginde, parola
girisi 5 dakika boyunca kilitlenecektir.

Daha fazla bilgi igin, "Kilittleme fonksiyonu hakkinda" (bu kilavuzun 16.
sayfasi).

H Belge dosyalama islevinin gizli klasorleri ve gizli dosyalari

Belirli bir gizli klasér veya dosya igin bir satira 3 kez yanlis bir parola
girilmesi durumunda, ilgili klasor veya dosya Kkilitlenir. Klasor veya dosya
kilidini agmak igin "islem Kilit Durumunu Serbest Birak (Dosya/Klasor)"
kullanin (bu kilavuzun 26. sayfasi).

@ e Ayni kullanici adi ve parolaya sahip tim dosyalar, belge dosyalama
islevinin Islem Grubu Yazdirmasi 6zelligi kullanilarak hemen
yazdirilabilir.

Arama sirasinda girilen paroladan farkli bir parolasi olan dosyalar,
yanlis parola girilen dosyalar olarak algilanacaktir. Bu nedenle,
mimkin oldugunca [TUm Kullan.] ve [Kullanici Bilinmiyor] sekmelerini
kullanarak arama yapmaktan kaginmaniz onerilir.

e Dosyanin kullanimi engellendiginde, belge dosyalama islevi
kullanildiginda asagidaki uygulanacaktir:

o Toplu baski yapildiginda, arama kosullari ile eslesse dahi engellenen
bir dosya basiimayacaktir.

B Belge dosyalamaya ait dosya arama ekrani

Veri guvenlik kiti kuruldugunda, parola giris ayari belge dosyalama arama
ekraninda belirmeyecektir.
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Veri guivenlik kiti yuklendiginde

B PDF sifreleme

Bir is sifreli PDF dogrudan yazdirma ile yazdirildiginda, is, is durumu
ekraninda bekleme kuyrugunda goruntilenir ve yazdirmayi baslatmak
icin bir parolanin girilmesi gerekecektir.

Veri guvenlik kiti yUkli durumdayken bir satira 3 kez yanhs parola girildigi
taktirde, "islem kapatildi. Liitfen idarecinizden yardim isteyiniz" mesaiji 6
saniye sureyle goruntulenecek ve yazdirma islemi kilitlenecektir.
Bekletme kuyrugundaki 3 defa hatali parola girilen bir dosyaya
tiklarsaniz, "Bu isin baskisi kapatildi. Isi silecek misiniz?" mesaiji
goruntulenecektir.

e Yazdirma igini silmek i¢in [Evet] tugsuna dokunun.
e Yazdirma iginin silinmesini iptal etmek i¢in [Hayir] tusuna dokunun.

Yazdirma isi kilidini agmak igin "islem Kilit Durumunu Serbest Birak
(Dosyal/Klasor)" kullanin (bu kilavuzun 26. sayfasi).

M Yonetici Yetkisi Ayari

Veri giivenlik kiti yiklendiginde, "Ayarlar (idareci)" > "Sistem Ayarlari" >
"Belge Dosy.Ayarlari" > "Durum Ayarlari" > "idareci Yetki Ayar"
bdlimunde "Parola Degistirme" gorulmez. (Bir dosya veya klasor igin
belirlenen parolay degistirmek igin yonetici parolasi girilemez.)

B FTP Cekme Baskisi

FTP Cekme Baski islevi, FTP sunucusu Uzerindeki bir dosyay! dogrudan
yazdirmak i¢in kullanildiginda, FTP sunucusu segcili ise "Kullanici Ad1" ve
"Parola" girilmelidir. Veri guvenlik kiti yuklenirken, bir satira 3 kez yanlis
"Kullanici Adi" veya "Parola" girildigi taktirde girig 5 dakika sureyle
kilitlenir.
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Veri guivenlik kiti yuklendiginde

B Kullanici kimlik dogrulamasi etkinlestirildiginde oturum
acgin
Ayar modunda (y6netici) "Kullanici Kimlik Dogrula" etkinlegtirildiginde,
makine kullanilmadan énce oturum agma ekraninda oturum acgiimasi
gerekir. "Girig Basarisiz Oldugunda Bir Uyar" ("Ayarlar (idareci)" >
"Sistem Ayarlar" > "Kimlik Dogrulama Ayarlarl" > "Varsayilan Ayarlar")
etkin oldugunda yanlig parola art arda 3 kez girilirse, yanls parolayi giren
kullanici icin oturum acma islemi 5 dakika onlenir.
Daha fazla bilgi icin, "Kilitteme fonksiyonu hakkinda" (bu kilavuzun 16.
sayfasi).
Oturum agma sirasinda yanlis giris sayisi her kullanici igin ayri sayilir.
Veri guvenlik kiti yuklendiginde "Girig Basarisiz oldugunda bir Uyari" ayari
her zaman etkinlesgtirilir.

* Yuksek guvenlik dizeyi belirlenirse, bu cihaz fonksiyonlarindan
herhangi birini kullanmadan dnce daima kullanici kimlik dogrulamasi
gerekir. Daha fazla bilgi icin, "Yuksek dlizeyde guvenlik belirleme" (bu
kilavuzun 27. sayfasi).
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Veri guivenlik kiti yuklendiginde

ikili kopyalama ve ikili yazdirma ile ilgili
kisitlamalar

ikili kopyalama ve ikili yazdirma islemleri, ana makine ile ikincil makinenin
(veri guvenlik kiti yUklensin ya da ylklenmesin) yapilandiriimasina bagli
olarak asagida gosterilen sekilde galigir.

M ikili kopyalama

ikincil makine
Veri guvenlik kiti Evet Veri guvenlik kiti Hayir
. ikili fonksiyon kullanilabilir.
Veri . e
o N . Veriler sifrelidir ve hem ana _ :
c | guvenlik o . Ikili fonksiyon kullanilamaz.
= o hem de ikincil makinelerden
= | kiti Evet : .
£ temizlenir.
8 | Veri ikili fonksiyon kullanilabilir. Diizenli ikili fonksiyon
< | guvenlik Veriler sifrelidir ve ikincil kullamilabilir
kiti Hayir | makineden temizlenir. '
M ikil yazdirma
ikincil makine
Veri guvenlik kiti Evet Veri guvenlik kiti Hayir
Veri lkili fonksiyon kullanilabilir ikili fonksiyon kullanilabilir.
o uvenlik Veriler sifrelidir ve hem ana Veriler sifrelidir ve ana
= hem de ikincil makinelerden | vear
= | Kiti Evet i makineden temizlenir.
£ temizlenir.
g |Veri | Ikl fonksiyon kullanilabili. Diizenli ikili fonksiyon
< | glvenlik Veriler sifrelidir ve ikincil kullanilabili
kiti Hayir | makineden temizlenir. '
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Veri guivenlik kiti yuklendiginde

FTP Cekerek Yazdirma islevi Giivenlik Ayarlari

Makine bir ag yazicisi olarak kullanildiginda ve FTP Cekme Baskisi iglevi
kullaniimasi durumunda, veri guvenlik kiti FTP sunucusu igin bir "Kullanici
Adi" ve "Parola" vasitasiyla kullaniciya iliskin kimlik dogrulamayi etkinlestirir.
(Cekerek Yazdirma islevi daha 6nce kaydedilen bir FTP sunucusundaki bir
dosyanin yazici surtcusuni kullanmadan dogrudan makine iglem
panelinden yazdirilmasina izin verir.)

FTP Cekerek Yazdirma ayarlarini yapilandirmak i¢cin makinedeki [Kullanici
Kimlik Dogrulamay Etkinlegtir] onay kutusunu segerek kullanici dogrulama
etkinlestirilir. Veri gtvenlik kiti takiliyken bu onay kutusu gérunttlenir ve
baslangigta segcilidir (bir onay isareti goruntilenir).

B FTP sunucusu lizerindeki dosyanin dogrudan
yazdiriimasina iliskin yordam (kullanici kimlik dogrulamasi
etkinlestirildiginde)
makinenin dokunmatik panelinden yazdirilacak dosyayi iceren FTP
sunucusunun segilmesinin ardindan kullanici adinizin ve parolanizin
girilmesi gerekmektedir.

Kullanim Kilavuzu (PC) "YAZICI" iginde "BiR FTP SUNUCUSUNDAKI
BiR DOSYAYI DOGRUDAN YAZDIRMA" 3. adiminda FTP sunucusu
secildiginde, FTP sunucusu kullanici adinizi ve parolanizi girmenizi
isteyen bir ekran agilacaktir.

Kullanici adinizi girmek i¢in [Kullanici Adi] tusuna ve parolanizi girmek
icin de [Parola] tusuna dokunun. Her iki durumda da bir karakter giris
ekrani agilacaktir.

Kullanici adinizi/parolanizi girdikten sonra, [Gir] tusuna dokunun.
Kullanici adinizi ve parolanizi girdikten sonra, Kullanim Kilavuzu (PC)
"YAZICI" iginde "BIR FTP SUNUCUSUNDAKI BIR DOSYAYI
DOGRUDAN YAZDIRMA" 4. adimina devam edin.
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Veri glivenlik kiti yuklendiginde

Kopyalanan verilerin aktariimasi

Veri guvenlik kiti yUklendiginde ve belge dosyalama islevi ile bilgisayara
kaydedilen veriyi kopyalamak igin Web sayfalari kullanildiginda, kopyalanan
veri yalnizca kopyalanmis oldugu orijinal makineye geri aktarilabilir.

Makine kosullari ayni olsa dahi, veri bir baska makineye aktarilamaz.
[Bilgisayardan geri yukle] tusu sadece Web sayfasinda gorunttlenecek ve
verilerin makineye geri aktarilmasi iglemi sadece gizli bir klasorun segilmesi
durumunda yapilabilecektir.
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Veri guivenlik kiti yuklendiginde

Kilitleme fonksiyonu hakkinda

Kullanici kimlik dogrulamasi sirasinda yonetici parolalarini girerken, yanlis
parola denemesi sayilir ve deneme sayisinin belirtilen sayiya (i¢) ulasmasi
halinde kullanici hesabi Kilitlenir ve bes dakika gegcene kadar kullanicinin
daha fazla kimlik dogrulamasi yapma denemesi 6nlenir. Yanlis giris sayisi
her bir kullanici igin ayri sayilir ve dogru parola girildiginde sayi sifirlanir.

M Kilitleme ayarlari

Kilitleme ayarlari asagidaki prosedurle kontrol edilebilir.

isletim panelinde "Ayarlar (idareci)" > "Sistem Ayarlari” > "Kimlik

Dogrulama Ayarlar" > "Varsayilan Ayarlar" > "Giris Basarisiz oldugunda

bir Uyar" ya basin.

* Veri guvenlik kiti yuklendiginde "Oturum A¢ma Basarisiz Oldugunda
Uyari" ayari her zaman etkinlestirilir. "Ayarlar (idareci)" > "Sistem
Ayarlart" > "Kimlik Dogrulama Ayarlari" > "Varsayilan Ayarlar" >
"Gegersiz Kullanici Yazdirma Kapati" etkinlestiriimese bile kilitlenmis
durumdayken kullanicilar yazdirma gergeklestiremez.

B Kilitlemeyi iptal etme

Belirli bir sure gectikten sonra otomatik iptal

Bir kullanici hesabi igin kilittenme durumu, kullanici kilitlendikten bes
dakika sonra geger.

Kilittenme durumu, gucu kapatarak silinemez.

Tam kilitteme donemi gectikten sonra gug kapatilirsa, gictn agildigi bir
sonraki seferde kilittenme donemi beg dakika daha surer. (Gug kesintisi
gibi 6ngoérilmeyen durumlari kapsar.)

Manuel iptal

Ayni kullanici kilitlendiyse, bu kullanici igin "Kullanici Kaydi" ekraninda
"Islem Kilit Durumunu Serbest Birak" tusu gortlir. Yénetici, manuel silme
gerceklestirmek icin bu tuga dokunabilir.
* Guvenlik seviyesi YUksek olarak belirlenirse, manuel iptal mimkin
degildir.
Daha fazla bilgi icin, "YUksek diuzeyde guvenlik belirleme" (bu kilavuzun
27. sayfasi).
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2 Guvenlik ayarlari

Bu bolimde, veri guvenlik kiti yuklu oldugunda eklenen "Gulvenlik Ayarlari”
ogeleri agiklanmaktadir.

Ayar modundaki (yonetici) guvenlik ayarlarini
kullanma

Ayar modunu (y6netici) kullanirken islemi nasil gergeklestirecedinize iligkin
ayrintilar i¢in Kullanim Kilavuzundaki (Bilgisayar) "AYAR MODU"
bolumundeki agiklamaya bagvurun.

Ayarlardan her birine ait agiklamalar igin, asagidaki sayfalara bakin.

@ Veri guvenlik kiti yukla bir makinede bir satira 3 kez yanlis bir idareci
parolasi girildigi taktirde, idareci parolasi girisi 5 dakika stureyle kilitlenir.
Daha fazla bilgi icin, "Kilitteme fonksiyonu hakkinda" (bu kilavuzun 16.
sayfasi).
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Giivenlik ayarlari

Guvenlik ayarlarina eklenen ayarlar

Veri guvenlik kiti yUkli oldugunda, "Guvenlik Ayarlari"na eklenen guvenlikle

ilgili ayarlar.
Ayar Sayfa Aciklama
Veri Alanini Temizle 20
B Tum Bellegi Temizle* 20
MW Tamaml.igler List. Tim Verileri 21 . e
- Makine yerel surtcusunin her
Temizle . o
bir alaninda kayitl verileri elle
Bl Belge Dosyalama Verilerini 22 silmek icin bu ayari kullanin.
Temizleyin*
B Adres Defterini ve Kayith Verileri 23
Sil
Durum Ayarlari 24
B Acilista Otomatik Temizleme 24 Veri temizleme strelerini segin.
Bl Belge dosyalamayi devre digi 25 Ayarlar etkinlegtir/kapat
birakma ekraninda, devre digi birakmak
W Liste yazdirmayi devre disi 26 |istediginiz 6geleri ayarlayin.
birakma Hassas belge verileri gikigini
onlemek igin belirli islemleri
devre digi birakmak igin bu
ayari kullanabilirsiniz.
M islem Kilit Durumunu Serbest 26 Kilitli dosyalari ve klasorleri

Birak (Dosya/Klasor)

serbest birakmak icin bu ayari
kullanin.

* Kullanici kimlik dogrulamasi etkin durumdayken, bir kullanici yetki grubu
kullaniciya guvenlik ayarlarini yapilandirma yetkisi verse dahi bu ayari
yapilandiramaz. (Bu islem sadece varsayilan yénetici tarafindan

gercgeklestirilebilir.)
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Giivenlik ayarlari

Ayrica Guvenlik Ayarlari "SSL/TSL Ayarlan” (Kullanim Kilavuzunun (OC)
"AYAR MODU"nda "SISTEM AYARLARI" > "Giivenlik Ayarlari"), "S/MIME
Ayarlari" (Kullanim Kilavuzunun (OC) "AYAR MODU"nda "SISTEM
AYARLARI" > "Guvenlik Ayarlari"), "IPsec Ayarlarn" (Kullanim Kilavuzunun
(OC) "AYAR MODU"nda "SISTEM AYARLARI" > "Glivenlik Ayarlari"),
"Denetim Gunlagu " (Kullanim Kilavuzunun (OC) "AYAR MODU"nda
"SISTEM AYARLARI" > "Glivenlik Ayarlari"), ve "Belge Kontrol Ayar" (bu
kilavuzun 28. sayfasi ve sonraki sayfalari).

Yukaridaki ayarlardaki "Durum Ayarlari" ayrica makinenin web
sayfasindan da yapilandirilabilir.
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Giivenlik ayarlari

Veri Alanini Temizle

B Tum Bellegi Temizle

Bu program, makinenin yerel sturtcu her bir alaninda ve ag depolama
alaninda kaydedilen verileri manuel olarak temizlemek igin kullanilir.
Ancak, agsagidaki tip verilerin bu ayarla silinmedigine dikkat edin.
Asagidaki tur verileri silmek icin "Adres Defterini ve Kayith Verileri Sil" (bu
kilavuzun 23. sayfasi) islevini kullanin.

e Kullanici Bilgisi

e Kontaklar/Grup/Program (sadece adres)/Yayin Bellegi Kutusunu
Nakletme*/iletme Bilgileri

e Yoklama Bellegi/Gizh Bellek Kutusu*®
e Gonderen Verileri

e Alma ayarlama verilerine izin ver/bunlari reddet(pasaport kodu
numarasi yoklamasi dahil)

e iletme Bilgileri
* Bellek kutusuna kaydedilen gorunta verileri "Tim Bellegi Temizle" iglevi
yurGtilerek silinir.

[Temizle] tusuna dokunun.

Onay mesaji "Tum bellegi temizleyin. (Adres defteri/gdnderen listesi verileri
harig.)" gorulecektir.
e Onceki menii ekranina dénmek icin, [iptal] tusuna dokunun.

[TAMAM] tusuna dokunun.

"Latfen bekleyin" mesaji goéruntulenir ve ardindan "Tum bellgin silinmesi."
mesaijl goruntulenir.
e Temizleme islemi tamamlandiginda, onay mesaji goruntulenir.

Makineyi yeniden baglatmak igin [TAMAM] tusuna dokunun.
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Giivenlik ayarlari

B Tamaml.isler List. Tiim Verileri Temizle

Tamamlanan igler is durumu ekraninda gorulen asagidaki 6gelerin
tumundn verilerini silmek i¢in bu ayari kullanin.

(Is durumu ekranindaki [Tamamlandi] tusuna (is durumu ekrani segim
tusu) dokunuldugunda, is durumu is tamamlandi ekrani agilir.)

e Yazici kullanici adlari

e Resim gonderme hedef konumlari

e Alinan fakslarin géndericileri

e Faks/resim gonderme etkinlik raporu verisi

[Temizle] tusuna dokunun.

Bir onay mesaiji gorulur.

[TAMAM] tusuna dokunun.

Veri silme gerceklestirilir.
(Silme sirasinda ¢alisma "Tum Bellegi Temizle" ile aynidir (bu kilavuzun
20. sayfasi).)
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Giivenlik ayarlari

B Belge Dosyalama Verilerini Temizleyin

Bu iglev, belge dosyalama fonksiyonu kullanilarak kaydedilen verileri
temizlemek igin kullanilr.
Ozelligi "Koru" veya "Gizli" segenegine ayarli veriler de temizlenenbilir.

[Dosya verileri (korumali/gizli dosyalar dahil)] onay kutusunu:
Ana klasorde ve 0zel klasorlerde kayitl tum dosyalari "Dosya" ile silmek
icin bu onay kutusunu segin.

[Hizli dosya verileri (korumali dosyalar dahil)] onay kutusunu:
Kayith tim dosyalari "Hizli Dosya" ile silmek igin bu onay kutusunu segin.

[Temizle] tusuna dokunun.

Bir onay mesaiji gorullr.

[TAMAM] tusuna dokunun.

Segcilen veriler silinir.

(Silme sirasinda caligma "TUim Bellegi Temizle" gergeklestirme ile aynidir.
(bu kilavuzun 20. sayfasi).)
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Giivenlik ayarlari

B Adres Defterini ve Kayith Verileri Sil

Bu iglev, "Tum Bellegi Temizle" (bu kilavuzun 20. sayfasi) veya "Ayarlar
(Yonetici)" > "Sistem KontrolU" > "Sifirlama Ayarlari" > "Fabrika
Degerlerini Geri YUkle" segenegi kullanilarak silinemeyen veya
baslatilamayan asagida belirtilen 6geleri silmek i¢in kullanilir.

Asagidaki veri tipleri silinebilir.
e Kullanici Bilgisi

e Kontaklar/Grup/Program (sadece adres)/Yayin Bellegi Kutusunu
Nakletme/iletme Bilgileri '

e Yoklama Belledi/Gizl Bellek Kutusu 2
e Gonderen Verileri

e Alma ayarlama verilerine izin ver/bunlari reddet(pasaport kodu
numarasli yoklamasi dabhil) 1,73

e iletme Bilgileri
* 1. Isim yiiklenen secenekler bagl olarak degisebilir.

* 2. Yalnizca faks iglevi etkinlestirildiginde segilebilir.

* 3. Faks islevi ya da internet Gizerinden faks islevi kullaniliyorken segilebilir.
(sadece faks fonksiyonu etkin oldugunda "pasaport kodu numarasi
yoklamasi dahil" gérintdlenir.)

* 4. Sadece yuklenen iletme bilgisini silmek istiyorsaniz bunu segin.

Silmek istediginiz her bir 6genin onay kutusunu segin.

[Temizle] tusuna dokunun.

Bir onay mesaiji gorulur.

[TAMAM] tusuna dokunun.

Secilen veriler silinir.

(Silme sirasinda galisma "Tum Bellegi Temizle" ile aynidir (bu kilavuzun
20. sayfasi).)

@ Veri guivenlik kitinin veya veri givenlik kitinin kurulu oldugu makinenin elden
cikariimasi veya sahibinin degismesi halinde tim 6geleri silmek icin yonetici
bu fonksiyonu uygulamalidir. Fonksiyonu uygularken yonetici, veri silmenin
tamamlandigini dogrulayana kadar makinenin bagindan ayrilmamalidir.
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Giivenlik ayarlari

Durum Ayarlari

Bu sistem, otomatik olarak silinmis zamanlamayi ayarlama ve iglemleri ve
goOsterimleri yasaklama 6gelerini ayarlama gibi gesitli ayarlara olanak saglar.

B Acilista Otomatik Temizleme

Bu islev, gli¢ anahtari acikken makinedeki tim verileri otomatik olarak
temizlemek igin kullanilir.

Asagidaki veri tipleri silinebilir.

e TUm Bellek

e Dosya verileri (korumali/gizli dosyalar dahil)

e Hizli dosya verileri (korumali dosyalar dahil)

e Tamamlanan isler Listesi is Durumu

Gug¢ anahtari agildiginda otomatik olarak temizlenecek verilerin onay
kutularini segin. Onay kutularini se¢meyi bitirdiginizde, [Gonder] tusuna

dokunun.
Baslangigta higbir onay kutusu segili degildir.

Kayitli bir génderme isi bulunmasi durumunda (faks, ag tarama, internet

faks isi)*, "Acllista Otomatik Temizleme" islemi makine agikken

gerceklesmez.

* Bu, henuz yazdiriimamis alinan fakslar ve internet fakslarini igerir,
ancak faks bellek kutusundaki verileri icermez (gizli bellek kutusu
haricg).

24



Giivenlik ayarlari

H Belge dosyalamayi devre disi birakma

Bu program belge dosyalama islevinin dosyalama modlarini kisitlamak
icin kullanihr.

Belge dosyalama modlari (Hizli Dosya Modu, Paylasma Modu ve Gizli
Mod), belge dosyalama islevinin ¢alistigi her modda (Kopyala, Yazicl,
Yerel Surlcuye Tarama ve Goruntl Gonderme modda) ayrica devre digi
birakilabilir.

e Devre digi birakmak istediginiz dosyalama modlarinin onay kutularina
dokunun. Onay kutularini segmeyi bitirdiginizde, [Génder] tusuna
dokunun.

e Zaten kaydedilen bir dosyanin 6zelligi, "Ozellik Degisimi"i kullanarak
devre disi birakilmis doldurma moduna cevrilemez.
* Dosya ozelliklerini degistirmeyle ilgili ayrintilar igin Kullanim
Kilavuzunda (PC) "DOCUMENT FILING" > "DOSYA" bdliumunde
"Ozelligi degistirme"ye bakiniz.

Belirli bir 6zellik "Belge dosyalamayi devre disi birakma" segeneginde
devre digi birakildigi ve bu 6zellikle dnceden kaydedilmis bir dosya
bulundugu taktirde, kayith dosyanin 6zelligi bir diger 6zellige
degistirilebilir.

Yazicl iglevi ile yazdirilirken, yazici siiriiclisiniin isin idaresi ekraninda bu
programla devre digi birakilmis dosyalar igin ¢ift format goruntulenir
(Kullanim Kilavuzu (PC) "YAZICI" icinde "YAZDIRMA DOSYALARININ
KAYDEDILMESI VE KULLANILMASI (BELGE DOSYALAMA)"). Ancak,
dosyanin yazdirilmasi sirasinda devre disi birakilmig bir format segilirse,
dosya kaydedilmez (sadece yandirma islemi gercgeklesir).
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Giivenlik ayarlari

Bl Liste yazdirmayi devre digi birakma

Bu program, ayar modunda (genel) "Kullanicilar igin Liste" kullanilarak
yazdirilan asagidaki listelerden herhangi birinin yazdiriimasini devre digi
birakmak igin kullanilir.

"Makine Durum Listesi", "Gonderme Adres Listesi", "Belge Dosyalama
Klasor Listesi"

Yazdirmayi devre disi birakmak istediginiz listelerin onay kutularini segin.
istediginiz onay kutularini sectikten sonra, [Génder] tusuna dokunun.
Her bir onay kutusunun fabrika ayari seg¢imi kaldirilarak yazdirma
etkinlestirilir.

Normal ¢alisma icin bu onay kutularinin hepsini segerek her birinde onay
kutusu olmalidir.

M islem Kilit Durumunu Serbest Birak (Dosya/Klasor)

Bu iglev, yanlis bir parolanin girilmesi nedeniyle kilitlenen belge
dosyalama klasor ve dosyalari ile sifrelenmis PDF dosyalarini agmak igin
kullantlir.

Kilitlenen 6gelerin timunu serbest birakmak icin, [Birak] tusuna dokunun.
Bunu yaptiktan sonra, 6geler kullanilabilir. Higbir 6ge Kkilitli degilse, [Birak]
tusu gri olur.
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Giivenlik ayarlari

Yuksek duzeyde guvenlik belirleme

Bu ayar etkinlestirildiginde, cihazin guvenlikle ilgili ayarlari yiksek dizey
glvenlige degistirilir ve tim fonksiyonlar i¢in kullanici kimlik dogrulamasi
gerekir. Ayrica bazi guvenlikle ilgili ayarlarin degistiriimesi mimkun olmaz
ve makine fonksiyonlari sinirlanabilir.

Ana fonksiyon kisitlamalari asagidaki sekildedir:

e Kullanici kimlik dogrulama fonksiyonu her zaman etkindir.

e Yazdirma igleri her zaman yazdirma tutma durumuna ayarlidir ve
yazdirma islemlerinin igletim panelinden gergeklestiriimesi gerekir.

e Sifrelemeyi icermeyen iletim fonksiyonlari kullanilamaz.
e Sharp OSA fonksiyonu kullaniliyorsa, artik kullanilamaz.

Not:

Yuksek guvenlik duzeyi belirlemek icin agagidaki ayari yapin.

"Ayarlar (Yonetici)" > "Guvenlik Ayarlari" > "Gelismis Glvenlik Ayarlari"ni segin.
Bu durum icin gereken makine ayarlari icin ekli bildirime bakiniz.

"Gelismis Guvenlik Ayarlari" devredeyse, ayarlari dnceki ayarlara geri
dondurmek mumkun olmaz.
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3 Belge Kontrol Ayari

Belge Kontrolu

Belge kontrol islevi, kopyalama, yazdirma, alinan faks veya liste baskisi
yapildiginda, kagit tzerine belge kontrol bigimini yerlestirmek igin kullanilir.
Bir kisi belge denetim islevi etkinlestiriimis bir SHARP makinesinde gémula
belge denetim modeli ile bir belgeyi taramaya c¢alisirsa, "Belge kontrol
modeli saptandi. Bu is iptal edildi." mesaji goéruntulenerek idareciye bir e-
posta gonderilecektir.

Bu durum ikinci kopyalamayi ve hassas belgelerin faks ¢ekilmesini onler.

@ Baz orijinal boyutlar veya turler, belirli kagit boyutlari ve turleri ya da
belirli ayarlar kullanildiginda belge denetimi etkili olmayabilir.
Belge denetim iglevinin etkili bir sekilde calistiriimasini etkinlestirmek
icin, asagidaki noktalari g6z éninde bulundurun.
@ Orijinal
o Orijinali buyuk fotograf miktarlarindan olusmussa islev diizgiin
calismayabilir.
¢ Belge denetim iglevi metin verisini korumak icindir ve dolayisiyla
grafik verisini korumak icin kullanilirsa diizgiin ¢calismayabilir.
e Belge denetim modelinin basilacagi kagit
e Beyaz kagit onerilir. Beyaz kagidin digindaki bir kagit kullaniimigsa,
belge denetim modeli saptanamaz ve islev dizgiin ¢alismayabilir.
e B5 veya daha bluyuk boyuttaki kagidi kullanin.
Asagidaki kagit boyutlari kullanilabilir:
SRA3, ABW(12" x 18"), SRA4, A3, B4, A4, A4R, B5, B5R, 11" x 17",
8-1/2" x 14", 8-1/2" x 13-1/2", 8-1/2" x 13-2/5", 8-1/2" x 13",
8-1/2" x 11", 8-1/2" x 11"R, 7-1/4" x 10-1/2"R, 8K, 16K, 16KR

Feragat

Sharp, belge denetim islevinin daima etkili bir sekilde kullanilacagini garanti
etmemektedir. Belge denetim iglevinin etkili bir sekilde ¢alismayacagi bazi
durumlar olabilir.
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Belge Kontrol Ayari

Belge kontrol iglevinin eklenebilecegi modlar

Belge kontrol islevi asagidaki modlarda katistiriimis bir belge kontrol modeli
ile yazdirmak igin kullanilir.

e Kopyala

e Yazici

e Belge Dosyalama Baskisi

e Internet Faks Alma

e Dogrudan SMTP Alimi

e Faks Alma

e Liste Yazdirma
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Belge Kontrol Ayari

Belge kontrol iglevini etkinlestirme
Belge kontrol islevini etkinlestirmek igin, su adimlari izleyin.

"Ayarlar (idareci)" > "Guvenlik Ayarlari" > "Durum Ayarlari" > "Belge Kontrol
Ayari" ne dokunun ve ardindan goruntilenen belge kontrol modeli ayarlama
ekranindaki ayarlari belirleyin.

H Belge doldurmayla saklanan yazdirma dosyalari ayarlari

Bu ayarlar, belge dosyalama islevini kullanarak, makinenin yerel
surucusune depolanan kopyalama ve baski isleri verilerini yazdirmak igin
kullanilir. is ilk gergeklestirildiginde belge kontrol modeli yazdirildiysa
kayitli bir dosya yazdirilirken belge kontrol modelinin daima yazdiriimasi
icin, [Kaydedilende Yazdirdiginizda Modeli Daima Ekleyin] onay kutusunu

segin.
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Belge Kontrol Ayari

B Kopyala/Yazici/Belge Dosyalama Baskisi modlari ile ilgili
ayarlar
Kopyalama, yazdirma ve belge doldurma yazdirma modlariyla ilgili

ayarlar, belge kontrol ayarlari ekraninin "Kopyala", "Yazici" ve "Ciktilar
(Belge Dosyal.)" alanlarinda yapilandirilabilir.

Belge Kontrolui Yazdirma Se¢ (Yazdirma yontemi segme)

Ogelerin listesini goriintilemek igin segim kutusuna [»] dokunun ve
O0gelerden birine dokunarak segin.

Yazdirmiyor:
Belge kontrol modeli yazdirilmaz.

Daima Yazdr:
Belge kontrol modeli her zaman yazdirilir.

Kullaniciya Segim izni Ver:
Kullanici bir baski igi ayarladiginda belge kontrol modelinin yazdirilip
yazdirilmayacagini segebilir.

Yazdirma Modeli Ayar (Yazdirilacak modeli se¢gme)

"Belge Kontrol Yazdirma Se¢" béliminde "Daima Yazdir" veya
"Kullaniciya Segim izni Ver" segilerek bir model ayari segilir.

1 - 5 arasi desenlerden birini segmek igin, segim kutusuna [w] dokunun.
Secgmek i¢in 6gelerden birine dokunun.

Belge kontrol fonksiyonunun yazdirilan belirli bir resim igin
kullanilamadigini gérurseniz, model ayarini (model 1 — 5) degistirmeye
calisin.
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Belge Kontrol Ayari

H Internet Faks Alma/Faks AlmalListe Yazdirma modlari ile
ilgili ayarlar

internet faks alimi, faks alimi ve liste yazdirma modlariyla ilgili ayarlar
belge kontrol ayari ekraninin " Internet Faks Aima", "Faks Alma" ve "Liste
Yazdirma" alanlarinda yapilandirilabilir.

Belge Kontrollu Yazdirma Se¢ (Yazdirma yontemi segme)

Ogelerin listesini goriintiilemek igin segim kutusuna [»] dokunun ve
O0gelerden birine dokunarak segin.

Yazdirmiyor:
Belge kontrol modeli yazdiriimaz.

Daima Yazdir:
Belge kontrol modeli her zaman yazdirilir.

@ internet faks alimi / faks alim modu icin "Daima Yazdir" segilirse, her
birinin yonlendirme fonksiyonlarinin devre disi birakilmasi énerilir.

Yazdirma Modeli Ayar (Yazdirilacak modeli segme)

"Belge Kontrol Yazdirma Se¢"de "Daima Yazdir" secilirse, model ayari
secilebilir.

1 - 5 arasi desenlerden birini segmek igin, segim kutusuna (v} dokunun.
Segmek icin 6gelerden birine dokunun.

Belge kontrol fonksiyonunun yazdirilan belirli bir resim igin
kullanilamadigini gorurseniz, model ayarini (model 1 — 5) degistirmeye
calisin.
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Belge Kontrol Ayari

Belge kontrol iglevini kullanma

Belge kontrol islevi kullanildiginda, kopyalarin, baski iglerinin, alinan
fakslarin ve liste baskilarinin yazdirildigi kagit Gzerine belge kontrol bigimi

yazdirilir.

H Belge kontrol modelinin yazdirildig: sayfalar (tlim modlar)

e Belge kontrol modeli, ¢ift tarafli yazdirma iglemi ile yazdirilan sayfalarin
arka yuzu dahil olmak tzere belge kontrol igslevine sahip bir Sharp
makinesinin tum sayfa ¢iktilar Gzerine yazdirilir.

o Cift tarafli yazdirma iglevi ile tek sayilik sayfalarin yazdiriimasi
nedeniyle ¢ikti olarak bos bir sayfa alindiginda, belge kontrol modeli
bos sayfaya yazdirilmaz.

e Kapak/eklemeler islevi kullanildiginda (seffaf eklemeler dahil), sadece
Uzerine kopyalama yapilan kapak ve eklere bir belge kontrol modeli
yazdirilacaktir. Kapak veya ekleme Uzerine kopyalama yapilmamasi
durumunda, belge kontrol modeli yazdiriimaz.

Belge kontrol islevini etkinlestirdikten sonra, iglevi kullanmak igin
asagidaki sayfalarda agiklanan adimlari izleyin.
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Belge Kontrol Ayari

H Belge kontroliuniin kopyalama modunda kullaniimasi
Fotokopi modunda [Diger>>] tugsuna dokunun.

[Belge Kontrolii] tusuna dokunun.

@

[Belge Kontroll] tusu ekrani ve ardindan gelen adimlar belge kontrol
ayari icin yapilandirilan ayarlara bagl olarak farkllik gosterir.

Belge kontrol islevi
ayarlar.

"Diger" ekrani

Belge Kontrol
Yazdirma Seg ?
(Kopyalama) ayari

[Belge Kontrolii] tus
ekrani

izleyen adimlar

[Yazdirmiyor] Silik Yok.
Tusa dokunuldugunda, tusun
[Daima Yazdir] Vurgulu kullaniimadigini belirten bir bip

sesi duyulur.

[Kullaniciya Segim izni
Ver]

Normal goérinti

Dokunuldugunda, tus
vurgulanir ve iglev etkinlestirilir.

[Baslat] tusuna dokunun.

cevirmez.

Belge kontrol iglevini diger islevler (6rnegin, Siyah Beyaz Ters, Ayna
Gorlnta) ile bir arada kullanirken, diger iglevlerin ayarlarina
bakilmaksizin belge kontrol deseni daima ayni desen ile yazdirilir.
Ornegin, Siyah Beyaz Ters fotokopi gériintiisiiniin siyah ve beyaz
kisimlarini tersine gevirir, ancak belge kontrol deseni yazdirmayi ters
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Belge Kontrol Ayari

H Belge kontrol iglevini yazici modunda kullanma

e Ayar modu [Belge Kontrol Yazdirma Se¢]'nde [Daima Yazdyr]
etkinlestirildiginde, bir belge kontrol deseni her zaman yazdirilir.

e [Kullaniciya Secim izni Ver] segeneginin etkinlestirimesi durumunda,
belge kontrol modelini yazdirmak i¢in asagidaki yordami izleyin.

Yazici siirlicusunun baslangi¢ ayarlan ekranindan (6zellikler
ekrani) [Veri Glivenlik Takimi] onay kutusunu segin.

Yazdirma islemini yuriitmeden once, Yazici suriicii 6zellikleri

penceresinde [Damga] sekmesini tiklatin ve [Belge Denetimi]
digmesine basin.
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Belge Kontrol Ayari

H Belge kontrol iglevini belge dosyalama modunda kullanma

Bir dosya "Belge Kontrol ayari"nda yapilandirilan ayarlar kullanilarak
kaydedildikten sonra, bir belge kontrol deseni yazdirmak i¢in asagidaki
adimlari uygulayin. (Belge dosyalama ile kaydedilen dosyalari kullanma
ile ilgili bilgi i¢in, Kullanim Kilavuzunu (PC) inceleyin.)

@ Belge Kontrol Yazdirma Se¢

[Kullanicinin Segmesine izin Ver] segili oldugunda, bir belge kontrol
deseninin yazdirilip yazdiriimayacagini se¢mek icin [Belge Kontrolu]
tusuna dokunulabilir. Ancak, [Kaydedilende Yazdirdiginizda Modeli
Daima Ekleyin] onay kutusu segili oldugunda ([v]), [Kullaniciya Segim
Izni Ver]'in segili olup olmamasina bakilmaksizin, belge kontrol deseni
yazdirma iptal edilemez.

Yazdirma ayarlari ekraninda [Diger>>] tusuna ve [Belge
Kontroli] tusuna dokunun.

@ Belge kontrol ayarlarinda "Belge Kontrol Yazdirma Seg¢" iginde
"Yazdiriimiyor" secilirse, [Belge Kontroll] tusu gri olur ve segilemez.
(Ancak, kaydedilirken belge kontrol deseni yazdirilan dosyalar igin, belge
kontrol ayarlarinda [Kaydedilende Yazdirdiginizda Modeli Daima
Ekleyin] onay kutusu segili oldugunda ([+]) [Belge Kontroli] tusuna
dokunulabilir.)

[Simdi Yazdir] tusuna dokunun.

@ e Yazdirdiktan sonra verileri kaydetmek igin [Sil] onay kutusunu [}
olarak ayarlayin ve [Simdi Yazdir] tusuna dokunun.

e Yazdirdiktan sonra verileri silmek icin [Sil] onay kutusunu olarak
ayarlayin ve [Simdi Yazdir] tusuna dokunun.
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Belge Kontrol Ayari

H Belge kontrol iglevinin Internet Faks Alma/Faks AlmalListe
Yazdirma modlarinda kullanilmasi

Ozel bir isleme gerek yoktur. Yazdirma gergeklegirken, sistem
ayarlarindaki belge kontrol islevi ayarlarina gore bir belge kontrol modeli
yerlestirilir.

M E-posta Dogrudan Baski islevi icin govde metin komutlari

Belge denetim modelinin basilip basiimayacagini belirlemek icin
asagidaki komut direkt e-posta’'nin govde metnine girilebilir.

islev Komut adi Deger Girig 6rnegi
Model ON
yazdirma DOCUMENTCONTROL OFF DOCUMENTCONTROL
ACIK/KAPALI
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